
Errata zur 1. Auflage
Dirk-Peter Sander: Drohnenabwehr — Entscheiden unter Druck
Band 1, 1. Auflage, ISBN 978-3-6967-1138-2 · Stand: Oktober 2026

So lesen Sie diese Datei

Diese Datei listet alle inhaltlichen Korrekturen der gedruckten 1. Auflage. Zuerst steht die
Übersicht „Seite → Änderung“ (alt durchgestrichen → neu fett), danach folgen Ausschnitte
der betroffenen Stellen mit der gedruckten Seitenzahl; die geänderten Wörter sind fett und
gelb hinterlegt. Die Ausschnitte sind aus dem Druckbild nachgebaut, der Zeilenfall kann
leicht abweichen. Maßgeblich ist der Inhalt.

Nicht einzeln aufgeführt

Folgende Änderungen betreffen das ganze Buch und sind nicht seitenweise gelb markiert:
(1) Echte Fußnoten (111) ersetzen die Anmerkungsblöcke am Kapitelende; (2) Kapitel 9 ist
neu nummeriert (9.9 → 9.8 usw.), das Inhaltsverzeichnis, das Abkürzungsverzeichnis und
das Glossar sind angepasst; (3) Anführungszeichen sind einheitlich »…«; (4) das
deutschsprachige Buch enthält kein Tabellenverzeichnis. Seiten, auf denen sich nur
Fußnotenzeichen oder Anführungszeichen geändert haben, sind deshalb nicht aufgeführt.

Übersicht: Seite → Änderung

Kategorien: sachlich = Zahl/Aussage, Wortwahl, Sprache = Rechtschreibung/Grammatik,
Name = Schreibweise Shahed.

XVIII [Sprache] … Der erste Satz → Satz,
[Wortwahl] … nicht so nannte: Kumulativkompression. →
Kumulative Verengung.

XX [Sprache] … ich meine Ausbildungserfahrungen zu →
[Sprache] … als Lehrbuch etablierte, seit → von
[Wortwahl] … Der Begriff Kumulativkompression, → Kumulative
Verengung,
[Sprache] … getroffen. Was es leistete → leistete,
[Sprache] … litt schon immer daran → daran,
[Sprache] … Was KI leistete → leistete,

XXI [Sprache] … persönlichem Versagen, sondern Wegen → wegen
[Wortwahl] … Wegen der entlarvten Kumulativkompression. →
Kumulativen Verengung.



1 [Name] … ukrainische Städte mit Shaheed-136-Drohnen →
Shahed-136-Drohnen
[Sprache] … Drohnen kosteten jeweils etwa →
[Sprache] … ist der Staat IRAN. → Iran.
[Sprache] … von Entscheidungsprozessen, die technisch →
technischen

2 [Sprache] … moderner Drohnenbedrohungen und die → der

8 [Wortwahl] … Szenario-Matrix. Kap. 10–12: TTPs, →
Fallstudien,
[Wortwahl] … 10–12: TTPs, Mensch-Maschine-Schnittstelle,
Fallstudien. → TTPs.
[Sprache] … Glossar, DIDRV-Referenzmatrizen, →

11 [Sprache] … Dimensionen des »Entscheidungsraums«
erzeugen." → erzeugen.

16 [Name] … strahlgetriebene Varianten der Shaheed-Linie →
Shahed-Linie

17 [Wortwahl] … 1.2.3 Schwarm-UAS: Der Kumulative-
Verengungstyp → Sättigungstyp
[Name] … Verdreifachung gegenüber der Shaheed-136-
Grundversion → Shahed-136-Grundversion
[Wortwahl] … 1.2.3 Schwarm-UAS: Der Kumulative-
Verengungstyp → Sättigungstyp
[sachlich] … + Unter »Schwarm« werden in diesem Buch
koordinierte Angriffe von drei oder mehr Systemen gegen
ein oder mehrere Ziele verstanden, die eine zentrale oder
verte …

18 [Sprache] … der Primärauslöser von Kumulative → Kumulativer
[Sprache] … Der glasfasergeführte → glasfasergeführten

19 [Sprache] … wirkungslos. Soft-Kill-Optionen im
Eskalationskorridor· → Eskalationskorridor
[Sprache] … entsteht im TEI ein → eine

21 [sachlich] … Abb. 1.3: Käfigdrohne → 1.2: Käfig-Drohne
[Sprache] … der Netzwerfer als kollateralrisikoärmste →
kollateralrisikoarme



22 [sachlich] … + Erstens: Die linklose Drohne als Regelfall. Die
ukrainische Angriffsdrohne Backfire K1 fliegt ohne aktiven
Funk- oder Steuerlink. Vor dem Start wird ein Ball …
[Sprache] … das gepeilt werden + könnte,
[sachlich] … je nach Quelle + 450 bis
[sachlich] … nach Quelle 600 bis 800 →
[sachlich] … km/h konzipiert. Strila (400 → (ca. 350
[sachlich] … (400 km/h), Sting (280 → (ca. 315
[sachlich] … km/h) und Besomar (260 → (ca. 150 bis 200

23 [Wortwahl] … ansonsten leicht zu übersehenden, →
übersehenden Angriffsprofil.

26 [Sprache] … Reichweite 8–10 km. Klassischer → Klassische

35 [Sprache] … konzeptionelle Inkompatibilität, denn Klassische →
klassische

38 [Name] … Millionen FPV-Drohnen. Russische Shaheed-Salvo-
Angriffe → Shahed-Salvo-Angriffe

40 [Name] … Varianten der russischen Shaheed-Linie → Shahed-
Linie

43 [Name] … verfügbaren C-UAS-Systeme gegen Shaheed-
Drohnen. → Shahed-Drohnen.

51 [Name] … Shaheed-136 → Shahed-136

55 [sachlich] … im Sinne des + im Sinne des § 14 LuftSiG / § 15a
Abs. 2 LuftSiG 2026.

58 [Sprache] … über 40.000 Kombinationen ($8! → (8!
[Sprache] … Kombinationen ($8! = 40.320$). → 40.320).

61 [Sprache] … Verfügung stehen nur kinetischer →
[sachlich] … Kill (Abschuss, Netzwurf, Laserwaffe, Mikrowelle) →
Laserwaffe), Hochleistungsmikrowelle (HPM)
[Sprache] … durchführbar in Bewegung). Beide → Alle

62 [Sprache] … und ungeklärter Zuständigkeit. Hinzukommt, →
Hinzu kommt,

63 [sachlich] Tabellenzelle: „KUMULATIV-KOMPRESSION“ →
„KUMULATIVE VERENGUNG“

69 [Name] … kostet, gegen eine Shaheed-Drohne, → Shahed-
Drohne,



70 [Wortwahl] … Soft-Kill-Effektor gegen Drohnen. Jammingkörper
→ Jamming-Systeme

75 [Sprache] … im Aufbau, aber kein → keine

86 [Sprache] … Wärmebild funktioniert nachts uns → und

88 [Sprache] … entscheidende Nachteil ist, + dass
[Sprache] … Nachteil ist, Optik benötigt →
[Sprache] … benötigt direkte Sichtlinie + benötigt

92 [Sprache] … der Drohne selbst, druch → durch

93 [Wortwahl] … werden Umgebungsbedingungen (Gut / → und
Schlecht,
[Wortwahl] … (Gut / Mittel / Schlecht) → liegt dazwischen)
[sachlich] … 80 / 120 / 150 →

96 [sachlich] … 2–4 km 72–180 → 90–180
[sachlich] … 72–180 s / 48–120 → 60–120
[sachlich] Tabelle 5.3f: Optik-Zelle (Zeile Große Militär-UAV) „5–
15+ km 2–10+ Min.“ → „5–15+ km ca. 3,8–11+ Min. / 2,5–7+
Min.“; LiDAR-Zelle ergänzt um „/ 1–5 Min.“

103 [Sprache] … ist Peilung in subburbaner → suburbaner

110 [Wortwahl] … und die Rechtsschwelle gegenläufig zur →
gleichläufig mit der
[sachlich] … die höchste Rechtsschwelle. Der
kollateralrisikoärmste Effektor (der → Die
kollateralrisikoärmsten Effektoren (Bola und
[Sprache] … Effektor (der Netzwerfer) hat → haben
[sachlich] … Effektor auf einer + Fahrzeugplattform und ist für
Betrieb durch eine Person im Standbetrieb ausgelegt: KI-
gestützte Detektion und Klassifikation (AirScout, Walaris),
Maschinenge …
[Sprache] … X-Rotor und die Schwarm-Löcke → Schwarm-
Lücke

111 [Sprache] … Force). Das Fertigstellungsdatum ist →
[Sprache] … bei HPM ist, + dass
[Sprache] … HPM ist, es ist →
[Sprache] … es ist nicht selektiv. → selektiv ist.
[Sprache] … desselben Lagebilds, sondern Dasselbe →
dasselbe
[Sprache] … diese Übergabepunkte entsteht + ein



117 [Sprache] … Trümmerfall. Netzwerfer als kollateralärmste →
kollateralarme

120 [sachlich] Tabelle 6.2, Spalte „Kritische Einschränkungen“ (Zone
III, Schwarm): Satzanfang ergänzt „KRITISCH: Kumulative-
Verengung-Fall. Serielle Zielbearbeitung reicht beim Schwarm
…“ (Schrift in der Zelle verkleinert, damit der Text passt)

122 [Sprache] … setzt inzwischen selbst Abfang-Drohnen →
Abfangdrohnen
[Wortwahl] … die Standardfälle ab. Drei → Vier

125 [Wortwahl] … Problem: Sie macht den → einen der
[Sprache] … macht den kollateralrisikoärmsten Hard-Kill-Effektor,
→ Hard-Kill-Effektoren,
[sachlich] … die Eskalationslogik direkt von Stufe 1 (Netzwerfer)
→ vom Netzwerfer
[sachlich] … 1 (Netzwerfer) auf Stufe 2 (Laserwaffe) → die
Laserwaffe
[sachlich] … 2 (Laserwaffe) oder Stufe 3 (Kanonenwaffe), → die
Kanonenwaffe,

134 [sachlich] … operative Grenzen sind buchrelevant. →
buchrelevant: EW, Kanonenwaffen, Laserwaffen und
Interceptor-Drohnen.
[sachlich] … 5. → Eine weitere Grenze entsteht durch Relais-
Drohnen. Russische Repeater-Systeme wie Persei, Echo und
Helios verlängern die Steuer- und Videoreichweite von FPV-
…

135 [Sprache] … Ganz Konkret: → konkret:

136 [Name] … km/h. Gegen die Shaheed-136-Generation →
Shahed-136-Generation
[Name] … gegen die strahlgetriebene Shaheed-Generation →
Shahed-Generation

137 [Name] … C-UAS-Systeme bei massiven Shaheed-Salvo-
Angriffen → Shahed-Salvo-Angriffen

138 [Sprache] … die Detektionsschwelle gesenkt wird → wird,

156 [Wortwahl] … Kapitel ist in sieben → zehn
[sachlich] … für nicht klassifizierbare Lagen. → Lagen, drei
Praxisdurchläufe, die Kritik und Grenzen des Modells und
die Zusammenfassung.

157 [Wortwahl] … Was OODA nicht leistet ist: → leistet:



161 [Sprache] … Kollateral-Freigabe. Laserwaffe als kollateralärmste
→ kollateralarme

179 [sachlich] Überschrift-Beschriftung ergänzt: Tabelle 9.6a

180 [sachlich] Beschriftung ergänzt: Tabelle 9.6b

181 [sachlich] Beschriftung ergänzt: Tabelle 9.6c

182 [Sprache] … Klassen zeigen, kann das → der

183 [Sprache] … fortlaufend pflegt, riskiert, + sich

188 [Name] … erste Masseneinsatz von Shaheed-136- →
Shahed-136-

189 [Name] … Massenangriff mit iranischen Shaheed-136-Loitering
→ Shahed-136-Loitering
[Name] … mindestens 28 bestätigte Shaheed-Drohnen →
Shahed-Drohnen
[Sprache] … zu demoralisieren. Ein weiters → weiteres
[Name] … durch Qualität. Eine Shaheed-136 → Shahed-136
[Name] … Shaheed-136 → Shahed-136
[Name] … Typ bekannt (Shaheed-136 → (Shahed-136

190 [Name] … und S-300 gegen Shaheed-136. → Shahed-136.
[Name] … vordefinierte Regel, dass Shaheed-136 →
Shahed-136
[Sprache] … Energieinfrastruktur in Kyjiw. Gopard-Crew →
Gepard-Crew
[Name] … als Primäreffektor gegen Shaheed, → Shahed,

191 [Name] … Shaheed-136 → Shahed-136

192 [Sprache] … Meter bis zu + den

195 [sachlich] … t=0 → React t=23 → t=12-19
[sachlich] … Bundesliga-Spiel, 70.000 Zuschauer,
Samstagabend, 20:30 Uhr. → Samstagabend.



196 [Sprache] … Analyse: Zwei wahrscheinlich Mediendohnen →
Mediendrohnen
[Sprache] … Whitelist-Abgleich: Mediendohnen →
Mediendrohnen
[Sprache] … Whitelist aktuell: Mediendohnen → Mediendrohnen
[Sprache] … Breitband, trifft auch Mediendohnen-Steuerkanäle.
→ Mediendrohnen-Steuerkanäle.
[Sprache] … auch Mediendohnen-Steuerkanäle. Eine
Mediendohne → Mediendrohne
[Sprache] … identifiziertem unbekanntem RF-Kanal.
Mediendohnen → Mediendrohnen

197 [Sprache] … durch Friendly-Fire-Trümmer der Mediendohne. →
Mediendrohne.
[Sprache] … Bedrohliche Systeme neutralisiert. Mediendohnen
→ Mediendrohnen
[Sprache] … Untersuchung: Warum waren Mediendohnen →
Mediendrohnen

204 [Wortwahl] … realen Bedingungen. Alle drei → vier
[Wortwahl] … sind in allen drei → vier
[Wortwahl] … Fall in allen drei → vier
[Wortwahl] … ist in allen drei → vier

209 [Sprache] … TEI, höchste Bedrohungsklassifikation, höchstes →
höchster

212 [Sprache] … das System aktiviert + wird

214 [Sprache] … elektronische Kampfführung als einen → eines

215 [Sprache] … Schutzmaßnahme vergleichbar mit einem → einer

223 [Wortwahl] … manuell ergänzen. Protokoll sichern → anfertigen

231 [sachlich] … Er enthält zwei → drei
[sachlich] „zwei“ → „drei“ (Art. 35 GG: Abs. 1 bis 3 stehen in der
Neuauflage als drei getrennte Absätze)

233 [sachlich] … angefordert haben. § 15a → 13
[Sprache] … Objekte zu schützen [...] → [...]«

244 [Sprache] … geregelt. Zuständig für + die
[sachlich] … für Entscheidung: Verteidigungsministerium
(Behörden → (§ 13 Abs. 2 LuftSiG; Behörden

245 [Sprache] … 2 LuftSiG 2026. BPOLG. → BPolG.



248 [sachlich] … § 15a → 13
[sachlich] … § 15a Abs. 1 schafft → 2 LuftSiG sieht
[Sprache] … ein vereinfachtes Verfahren + vor
[Wortwahl] … Verfahren (Entscheidung beim BMVg laut →
BMVg, das BMI wird nur unterrichtet;

250 [Sprache] … Gegenaufklärung: Strafverfolgung, keine C-UAS-
Effektor. → C-UAS-Effektoren.

254 [Sprache] … für C-UAS-Systeme fördern, dass → das
[Sprache] … Der → Das
[Sprache] … Der EU Trusted Drone-Label: → Drone Label:

266 [Sprache] … Raketenabwehrsystems (IAMD). Das Recognized
→ Recognised

269 [Sprache] … Anforderungsverfahren für Echtzeitszenarien für
Echtzeitszenarien →

274 [Wortwahl] … simultane Verengung in vier der → allen

275 [Wortwahl] … Vier → Fünf

280 [Wortwahl] … Szenario B1, D1. LSS/FPV-TEI → Glasfaser-FPV-
TEI
[Sprache] … D1. LSS/FPV-TEI von + nur

284 [Wortwahl] … (keine Ad-hoc-Hardware), nur Soft Kill →
kollateralarme Effektoren

288 [Name] … Käfig-Drohne und strahlgetriebene Shaheed-
Folgegeneration → Shahed-Folgegeneration

300 [Name] … Shaheed → Shahed
[sachlich] Beginn der Tabellenzelle: „Shaheed“ → „Shahed“ (Wort
„Jet-Shaheed“ läuft von S. 299 auf S. 300)

302 [Sprache] … KRITIS-Infrastruktur: Energieversorgungsknoten,
Rechenzentren, Kommunikations-knotenpunkte →
Kommunikationsknotenpunkte

313 [Sprache] … Seite. Das ist behördlichee → behördliche

314 [Sprache] … / Behörde + Drohnenkompetenzzentrum →
Drohnenabwehrkompetenzzentrum

318 [Wortwahl] … Jahre sind mit Demut → Vorsicht

320 [Sprache] … ein Marschflugkörper angreift, welches → welche

325 [Sprache] … länger als das eines → einer



326 [Wortwahl] … Rechtsgrundlagen (§ 32 StVO, → StGB,

327 [Sprache] … 2025) entwickelt einen Abfangflügkörper →
Abfangflugkörper

329 [sachlich] … IAP → ITK
[sachlich] Glossar: „IAP“ → „ITK“ (Eintrag in der Neuauflage
alphabetisch einsortiert)

331 [sachlich] … je nach Drohnentyp: + LSS/FPV (RF) 15–90 Sek.;
[sachlich] … nach Drohnentyp: Glasfaser-FPV 15–90 → 20–120
[sachlich] … Loitering Munition (klassisch) > 10 → 5–13

333 [Wortwahl] … Review: A First Point → Person

336 [Name] … Independent: Geran-3/4/5 strahlgetriebene Shaheed-
Nachfolger. → Shahed-Nachfolger.
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XVIII

PROLOG
Wie dieses Buch entstand

Und warum das Modell nicht am Schreibtisch begann

────────────────────────────────────

I. Der erste Satz kam vor dem ersten Kapitel
Es gibt Bücher, die aus einem Plan entstehen, aber dieses Buch ist so nicht ent-
standen.

Die Entscheidung fällt nicht im Moment der Gefahr. Sie fällt in dem Moment, in
dem du begriffen hast, dass du sie noch treffen kannst.

Das klingt zunächst wie eine Binsenweisheit. Es ist keine. Es ist die operative
Kernwahrheit des Eskortenfahrens und, wie sich später herausstellte, des gesam-
ten C-UAS-Entscheidungsproblems.

Als Eskortenspitzenfahrer bei den Feldjägern in Bonn, ausgebildet, geprüft und
schließlich selbst als Instruktor tätig, habe ich gelernt, was es bedeutet, unter fünf
gleichzeitigen Zwängen zu handeln: dem Zeitfenster der Ampelschaltung, der
Geometrie der Kreuzung, dem Protokoll des Staatsbesuchs, der Hierarchie im
Funk und meiner eigenen Konzentrationsfähigkeit. Keiner dieser Zwänge war
optional. Keiner ließ sich auf einen anderen reduzieren. Und in dem Moment, in
dem drei oder mehr davon gleichzeitig kritisch wurden, entstand ein Zustand, den

Ich nannte es schlicht: die Situation, in der du keine gute Entscheidung mehr
treffen kannst, sondern nur noch eine weniger schlechte.

Der erste Satz, aus dem alles Übrige gewachsen ist, fiel nicht beim Schreiben. Er
fiel beim Fahren. Genauer: beim Denken während des Fahrens, auf einer Strecke,
die ich hunderte Male gefahren bin, in Formationen, die keine Fehler verzeihen.

ich damals noch nicht so nannte: Kumulative Verengung.
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XX

Die Zusammenarbeit begann nicht mit einem Buchprojekt. Sie begann mit einem
anderen Werk, nämlich meinem Handbuch für Eskortenfahrer der Bundeswehr, in

Das 5D-Modell, der Entscheidungsraum mit seinen fünf Dimensionen Zeit, Raum,
Kognition, Organisation und Justiz, entstand nicht in der Theorie. Es entstand
durch selbst erlebte operative Situationen. Im Präzisieren wurde sichtbar, dass
die Schwierigkeit im Realeinsatz immer dieselbe Struktur hatte, und zwar fünf
gleichzeitig wirkende Zwänge, die sich nicht gegeneinander ausspielen ließen.

Das KI-System hat keine operativen Erfahrungen. Es hat keine Sekunde im Sattel
verbracht, keine Kreuzung gegen rotes Licht gesperrt, keine Lageentscheidung

Das ist eine Form von intellektueller Zusammenarbeit, die ich zu schätzen gelernt
habe, aber auch nicht überschätzen will. Die Substanz dieses Buches, die opera-
tiven Erfahrungen, die Rechtskenntnis, die Einschätzung der deutschen Sicher-
heitsarchitektur ist nicht KI-generiert, sondern das Ergebnis von drei Jahrzehnten
Diensterfahrung, von Jahren als Sicherheitsberater und von der Erfahrung, ein
technologisches Unternehmen, SitGuardAir Systems, in einem Markt aufzubauen,
den die meisten politischen Entscheider noch nicht vollständig verstanden haben.

dem ich meine Ausbildungserfahrungen dokumentierte und als Lehrbuch eta-
blierte, von 1994 bis 2004 in 4 Auflagen. In diesem Kontext entwickelte sich, über
viele Sitzungen das analytische Vokabular, das schließlich auch dieses Buch
prägt.

Der Begriff Kumulative Verengung, der Zustand, in dem mehrere Dimensionen
gleichzeitig kritisch werden und sich ihre Wirkung multipliziert, entstand in genau
diesem Prozess. Nicht als akademische Konstruktion, sondern als präzises Wort
für etwas, das ich operativ kannte, aber ein griffiger Sammelbegriff bislang fehlte.

unter Zeitdruck getroffen. Was es leistete, war, dass es meine Erfahrungen in
präzise Strukturen goss und mich in der Begriffsfindung unterstützt, bis diese für
mich scharf genug waren. Ich litt schon immer daran, ein Perfektionist zu sein.

Was KI leistete, war also die analytische Schärfung, war die Systematisierung,
war das Erzwingen von Präzision, wo es bequemer gewesen wäre vage und un-
genau zu bleiben, was aber meinem Anspruch an mich selbst widerspricht. Hinzu
kommt, dass ich das Aushalten von Änderungen lernte, denn ein Modell, das gut
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kommt, dass ich das Aushalten von Änderungen lernte, denn ein Modell, das gut
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klingt, muss auch dann noch konsistent sein, wenn man es von zwanzig ver-
schiedenen Seiten „angreift“.

IV. Was das Modell trägt und was es nicht kann
Das 5D-Entscheidungsraum-Modell ist praxisbezogen, was seine Stärke ist und
seine Grenze zugleich.

Die Stärke ist, dass es etwas Reales beschreibt. Wer es liest und operativen Hin-
tergrund hat, wird es wiedererkennen. Aber nicht weil es eine neue Theorie ist,
die über die Praxis gestülpt wurde, sondern weil es versucht, in Sprache zu fas-
sen, was in der Praxis längst bekannt ist, aber selten benannt wird. Das Modell
erklärt, warum gut ausgebildete, motivierte Akteure in gut ausgestatteten Syste-

Die Grenze ist aber auch, dass das Modell nichts löst. Es beschreibt aber einen
Zielkonflikt, der in einem Rechtsstaat schwer auflösbar ist: zwischen Reaktions-
geschwindigkeit und Rechtssicherheit, zwischen operativer Dezentralisierung und
Verantwortungsklarheit, zwischen Systemautonomie und Menschenkontrolle. Wer
von einem Modell Patentlösungen erwartet, wird enttäuscht, aber wer von ihm
erwartet, dass es den Zielkonflikt präzise sichtbar macht und die Hebel benennt,
an denen strukturelle Entlastung möglich ist, der bekommt, was das Buch ver-
spricht.

Ein Modell, das seinen eigenen Grenzen nicht begegnet, ist kein Modell, sondern
Propaganda.

Deshalb enthält dieses Buch ein Kapitel zur Selbstkritik des Modells und genau
deshalb werden die Fälle benannt, in denen DIDRV nicht funktioniert, in denen
Vorabsubsumtion versagt und in denen die Zonen des Zonenmodells kollabieren.
Das ist keine Schwäche, sondern die intellektuelle Redlichkeit, die ein Referenz-
werk von einem Lobbyistenpapier unterscheidet.

trotzdem zu spät oder falsch entscheiden. Nicht wegen persönlichem Versagen,
sondern wegen der entlarvten Kumulativen Verengung.
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Einführung

Das Problem

Hierbei hat nicht die Technik versagt, sondern der Übergang von der Detektion
zur qualifizierten Entscheidung unter Zeitdruck.

Dieses Buch handelt von genau diesem Übergang und der Überlegung, dass der
zur Verfügung stehende Entscheidungsraum optimal zu nutzen ist.

Drohnenabwehr ist kein Problem der zur Verfügung stehenden Systeme und
Technik, sondern ein Gestaltungsproblem von Entscheidungsprozessen, die

Am 14. Oktober 2022 griff Russland ukrainische Städte mit Shahed-136-Drohnen
an. Die Städte Kyjiw, Dnipro, Zaporizhzhia und weitere Ballungszentren wurden
nahezu zeitgleich mit einfachen, langsamen, radarreduzierten Drohnen, soge-
nannten „Loitering Munitions" angegriffen. Diese Drohnen kosteten jeweils rund
20.000 US-Dollar und können massenhaft hergestellt werden. Der Lieferant ist der
Staat Iran. Die Schäden gingen in die hunderte Millionen Dollar, doch das Ent-
scheidende an diesem Ereignis war nicht die Technologie der Drohnen, sondern
das, was auf der Verteidigerseite geschah: Systeme detektierten, manche identifi-
zierten, einige Abfangversuche wurden eingeleitet und doch trafen Drohnen kriti-
sche Infrastruktur!

technischen und menschlichen Einflüssen unterliegen. Radarsysteme, Kameras,
EW-Komponenten und Effektoren sind state-of-the-art. Was bislang wirklich fehlt,
ist ein formaler Rahmen, der erklärt, warum eigentlich erfolgreiche Entscheidun-
gen unter Realbedingungen systembedingt scheitern und was dagegen getan
werden kann.
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Die Antwort liegt in einem Konzept, das in keinem bisherigen C-UAS-Handbuch
zu finden ist, um Prozesse zu strukturieren und handhabbar zu machen und zwar
dem »Entscheidungsraum«.

Dabei handelt es sich um ein messbares System aus fünf Dimensionen, die zeit-
gleich unter Druck geraten, sich gegenseitig verstärken und gemeinsam das
Fenster schließen, in dem überhaupt noch angepasst gehandelt werden kann.

Leitthese

C-UAS-Systeme versagen in der Praxis nicht primär an fehlender
Detektionsfähigkeit, sondern an der strukturellen Verengung
(oder auch kumulativen Verengung) des Entscheidungsraums: Je
mehr Dimensionen wie Zeit, Raum, Kognition, Organisation und
Recht gleichzeitig stark unter Druck geraten, desto wahrscheinli-
cher werden qualifizierte, angepasste Entscheidungen unmög-
lich. Dieses Problem lässt sich daher nicht nur durch weitere
Sensorik lösen, so dass eine neue Entscheidungsarchitektur
dringend erforderlich ist.

Die vorgenannte These hat eine rechtliche Komponente und zwar das deutsche
Rechtssystem, welches konsequent auf Nachprüfbarkeit und Verhältnismäßigkeit
ausgerichtet ist. Es ist mit den Zeitfenstern moderner Drohnenbedrohungen und

Im Bereich der Drohnenabwehr gilt nicht, dass man „nachher schlauer" ist, denn
dann ist es zu spät.

der Abwehr von Drohnen überfordert, wenn keine Vorabsubsumtion stattgefunden
hat. Das ist durch das bestehende deutsche Rechtssystem bedingt, welches eine
Planungsforderung geradezu herausfordert.
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Teil / Kapitel Inhalt und Funktion

Teil II: Technisch-
taktische Grundlagen
(Kap. 5–8)

Systemverbund, Layered Defense, EW-Limitationen, Führungsin-
tegration. Keine Produktdiskussion — Architekturprinzipien.

Teil III: Entschei-
dungslogiken (Kap. 9–
12)

Teil IV: Rechtliche
Architektur (Kap. 13–
17)

Verfassungsrechtlicher Rahmen (Art. 35/87a GG), LuftSiG 2026,
EU-Rechtsrahmen, Zuständigkeitsarchitektur, Regelungslücken und
Reformbedarf.

Teil V: Umsetzung
(Kap. 18–20)

Doktrinäre Empfehlungen, Ausbildungsarchitektur, Entwicklungsli-
nien bis 2035. Konkrete Handlungsempfehlungen für Bundeswehr,
BOS, KRITIS-Betreiber.

Anhang

Lesern aus der Praxis, wie Stabs- und Führungsoffizieren, Einsatzplanern, Leitern
von Sicherheitsbehörden, empfiehlt sich die Lektüre von Kapitel 9 vor Teil I: Das
Modell ist die Brille, durch die die empirischen Kapitel gelesen werden sollten.
Juristen und Rechtspraktikern ist Teil IV eigenständig zu empfehlen, profitiert
aber von der modelltheoretischen Vorbereitung in Kapitel 9. Auf der Ebene Dokt-
rin und für Ausbildungsplaner sind in Teil V die unmittelbar umsetzbaren Konse-
quenzen zu finden.

Kernstück des Buches. Kap. 9: Der Entscheidungsraum — 5D-
Modell, DIDRV, Szenario-Matrix. Kap. 10–12: Fallstudien, Mensch-
Maschine-Schnittstelle, TTPs.

Glossar, Abkürzungsverzeichnis, vollständiges Quellenver-
zeichnis.
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TEIL I: BEDROHUNGSLAGE

Kapitel 1 Das neue Drohnenspektrum: Sys-
teme, Kategorien, Wirklogiken

Das Drohnenspektrum, dem C-UAS-Systeme heute begeg-
nen, ist kein »air threat« im klassischen Sinne mehr, sondern
vielmehr ist es ein technologisches Kontinuum, das von einem
200-Euro-Konsumentenquadrocopter bis zur glasfasergeführ-
ten Präzisionswaffe mit bis zu 65 Kilometern Reichweite und
weit darüber hinaus reicht und das sich alle sechs bis acht
Monate in wesentlichen Merkmalen verändert und in kleineren
Schritten 8-12 Wochen. Kein statisches Abwehrsystem kann
diesem Tempo folgen und daher ist die einzig nachhaltige
Antwort eine Entscheidungsarchitektur, die mit Ungewissheit
umgehen kann, die aber auch die Technik einbezieht und sich
der schnellen Entwicklung anpassen kann.

Dieses Kapitel legt die empirische Grundlage dieses Buches. Es beschreibt die
relevanten Drohnentypen nach Kategorie, Wirkung und den Konsequenzen, die
aus ihren jeweiligen Charakteristika für den Entscheidungsraum folgen. Konkrete
Systeme dienen dabei als illustrative Beispiele für die jeweilige Bedrohungslogik,
nicht als vollständiger technischer Systemkatalog; eine erschöpfende Behandlung
von Herstellerdetails, Modellvarianten und technischen Spezifikationen bleibt
einem gesonderten Band vorbehalten.

Es ist eine operativ-analytische Herausforderung zur Frage, welche Drohnenty-
welche Verengungsmechanismen in welchen Dimensionen des »Entscheidungs-
raums« erzeugen.

Seite 16
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Abb. 1.1: Technische Dreiseitenansicht Geran-2/Shahed-136 (2025-Stand). Quelle: Wiki-
media Commons, CC BY 4.0.

Verengungssignatur FPV/Loitering: FPV-Drohnen komprimieren primär T und
K: Die Bediener müssen unter Stress, in Echtzeit, eine endgültige kinetische Ent-
scheidung treffen. Loitering Munitions komprimieren primär J: Der Moment der
»unmittelbaren Gefahr« im Sinne des § 14 LuftSiG (vgl. Imminent-Threat-
Korridor, Kapitel 3) ist bei einem System, das kreist, rechtlich nicht eindeutig be-
stimmbar, ohne dass eine Vorabsubsumtion stattgefunden hat.

Eine wichtige Unterklasse der Loitering Munition hat sich ab 2025 herausgebildet,
nämlich strahlgetriebene Varianten der Shahed-Linie (Geran-3, 4, 5). Diese Sys-
teme erreichen Geschwindigkeiten von 370 bis 600 km/h (Geran-3: max. 370
km/h; Geran-5: bis 600 km/h; Defence Intelligence of Ukraine / Defence Express,
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Ein Hinweis auf die künftige Entwicklungsrichtung gab es Ende 2025 / Anfang
2026. Hier erreichte die als Hobby entwickelte Drohne »Blackbird« bei einem
inoffiziellen Rekordversuch eine Spitzengeschwindigkeit von 730 km/h, was im
Bereich von Passagierflugzeugen liegt. Dies wurde durch Kohlefaser-Propeller
mit Sägezahnkanten ermöglicht, die den Luftwiderstand bei Extremgeschwindig-
keiten reduzieren. Die Blackbird ist kein Waffensystem, aber sie demonstriert,
dass kommerzielle Drohnentechnik Geschwindigkeitsbereiche erreichen kann, die
bisher militärischen Geräten vorbehalten waren. Diese hohe Geschwindigkeit
eines propellergetriebenen Gefährts, das bei den schon genannten 730 km/h
liegt, bedeutet bei 30 km Entfernung und Detektionsreichweite ein TEI von noch
ca. 148 Sekunden. Bei 5 km Detektionsreichweite in bebautem Gelände sind dies
noch 25 Sekunden unter optimalen Bedingungen. Die T-Dimension-Analyse in
Kapitel 3 und die Szenario-Matrix in Kapitel 9 müssen diesen Geschwindigkeits-
korridor bei der Weiterentwicklung berücksichtigen12 und im Hinblick auf die Sen-
sorik abgeprüft werden.

2025/2026), was eine Verdreifachung gegenüber der Shahed-136-Grundversion
darstellt. Das verändert das TEI grundlegend, denn bei einer angenommenen De-
tektionsreichweite von 30 km verbleibt statt über zehn Minuten nur noch ein Inter-
vall von drei bis fünf Minuten (eigene Modellrechnung auf Basis der angegebenen
Systemgeschwindigkeiten). Damit verliert die Loitering-Phase ihren operativen
Planungsvorteil und die Kategorie »Loitering Munition« löst sich an ihrer oberen
Geschwindigkeitsgrenze in die Kategorie »Marschflugkörper« auf. Geran-5 ist der
Beleg dafür, dass diese Grenze nicht mehr besteht. Die Effektor-Matrix (Kapitel 6)
und die Szenario-Matrix (Kapitel 9) weisen diese Unterklasse gesondert aus.

1.2.3 Schwarm-UAS: Der Sättigungstyp
Unter »Schwarm« werden in diesem Buch koordinierte Angriffe von drei
oder mehr Systemen gegen ein oder mehrere Ziele verstanden, die eine zen-
trale oder verteilte Steuerungslogik teilen. Das IFRI-Kompendium (2026) do-
kumentiert für die Ukraine Einheiten von typischerweise drei bis acht koor-



Errata zur 1. Auflage · Ausschnitte, Änderungen gelb markiert

17

Ein Hinweis auf die künftige Entwicklungsrichtung gab es Ende 2025 / Anfang
2026. Hier erreichte die als Hobby entwickelte Drohne »Blackbird« bei einem
inoffiziellen Rekordversuch eine Spitzengeschwindigkeit von 730 km/h, was im
Bereich von Passagierflugzeugen liegt. Dies wurde durch Kohlefaser-Propeller
mit Sägezahnkanten ermöglicht, die den Luftwiderstand bei Extremgeschwindig-
keiten reduzieren. Die Blackbird ist kein Waffensystem, aber sie demonstriert,
dass kommerzielle Drohnentechnik Geschwindigkeitsbereiche erreichen kann, die
bisher militärischen Geräten vorbehalten waren. Diese hohe Geschwindigkeit
eines propellergetriebenen Gefährts, das bei den schon genannten 730 km/h
liegt, bedeutet bei 30 km Entfernung und Detektionsreichweite ein TEI von noch
ca. 148 Sekunden. Bei 5 km Detektionsreichweite in bebautem Gelände sind dies
noch 25 Sekunden unter optimalen Bedingungen. Die T-Dimension-Analyse in
Kapitel 3 und die Szenario-Matrix in Kapitel 9 müssen diesen Geschwindigkeits-
korridor bei der Weiterentwicklung berücksichtigen12 und im Hinblick auf die Sen-
sorik abgeprüft werden.

2025/2026), was eine Verdreifachung gegenüber der Shahed-136-Grundversion
darstellt. Das verändert das TEI grundlegend, denn bei einer angenommenen De-
tektionsreichweite von 30 km verbleibt statt über zehn Minuten nur noch ein Inter-
vall von drei bis fünf Minuten (eigene Modellrechnung auf Basis der angegebenen
Systemgeschwindigkeiten). Damit verliert die Loitering-Phase ihren operativen
Planungsvorteil und die Kategorie »Loitering Munition« löst sich an ihrer oberen
Geschwindigkeitsgrenze in die Kategorie »Marschflugkörper« auf. Geran-5 ist der
Beleg dafür, dass diese Grenze nicht mehr besteht. Die Effektor-Matrix (Kapitel 6)
und die Szenario-Matrix (Kapitel 9) weisen diese Unterklasse gesondert aus.

1.2.3 Schwarm-UAS: Der Sättigungstyp
Unter »Schwarm« werden in diesem Buch koordinierte Angriffe von drei
oder mehr Systemen gegen ein oder mehrere Ziele verstanden, die eine zen-
trale oder verteilte Steuerungslogik teilen. Das IFRI-Kompendium (2026) do-
kumentiert für die Ukraine Einheiten von typischerweise drei bis acht koor-

Seite 17 (Fortsetzung)

dinierten FPV-Drohnen gegen ein taktisches Ziel; größere Verbände wurden
technisch erprobt. Die russische Shaheed-Salvo-Doktrin gegen ukrainische
Städte verwendet koordinierte Wellen von zehn bis mehreren Hundert Syste-
men. Schwarmfähigkeit ist dabei kein rein russisch-ukrainisches Phänomen
mehr, denn das deutsche Unternehmen Helsing hat mit der HX-2 eine
schwarmfähige Kamikaze-Drohne entwickelt, die über eine eigene Schwarm-
steuerung namens Altra koordiniert wird und bei rund 220 km/h Geschwin-
digkeit und 100 Kilometern Reichweite operiert16. Für die deutsche C-UAS-
Planung bedeutet das, dass Schwarmfähigkeit inzwischen auch aus westlicher,
NATO-naher Industrieentwicklung stammt und damit nicht mehr allein als Merk-
mal gegnerischer Systeme betrachtet werden kann.

17 (Fortsetzung)
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Die operative Wirklogik des Schwarms unterscheidet sich fundamental von der
des Einzelsystems. Ein Einzelsystem erzeugt eine serielle Entscheidungsanforde-
rung: Detect — Identify — Decide — React. Ein Schwarm erzeugt parallele An-
forderungen, denn mehrere Systeme befinden sich gleichzeitig in unterschiedli-
chen Zonen des Zonenmodells, wobei sich einige noch in Zone I (Beobachtung),
andere bereits in Zone III (Commitment Zone, TEI läuft) befinden. Die sequenziel-
le Entscheidungslogik klassischer C-UAS-Modelle kollabiert hier systembedingt.
Diese Automatik gilt es zu entwickeln mittels der in diesem Werk beschriebenen
Systematik.

Verengungssignatur Schwarm: Der Schwarm-Angriff ist der Primärauslöser von

1.2.4 Glasfasergeführte FPV-Drohnen: Der EW-
Immunisierungstyp

Glasfaser-FPV-Drohnen ersetzen den Funk-Steuerkanal durch ein physisches
optisches Kabel, das mit der Drohne mitgezogen wird und Reichweiten von 5 bis
15 Kilometern operativ erprobt sind. Dabei erreichen russische Systeme nach
IFRI-Angaben (2026) Reichweiten von 50 bis 65 Kilometern. Das Kabel überträgt
Steuersignale und Videodaten ohne elektromagnetische Emission. Daraus folgen
diese Konsequenzen:

Kumulativer Verengung (KV) im Sinne des Buchmodells. T-Dimension (multiple
parallele TEIs), K-Dimension (kognitive Überlastung durch simultane Entschei-
dungsanforderungen) und O-Dimension (kein C2-System kann bei ausreichender
Schwarmgröße alle Entscheidungen durch eine Stelle leiten) sind gleichzeitig kri-
tisch verdichtet. Das ist der Modellfall für eine nicht lösbare Entscheidungssituati-
on ohne Vorabsubsumtion und vordefinierte Reaktionsautomation, die menschli-
che Entscheidung beschleunigt.

Der glasfasergeführten FPV-Drohne kommt ein gesonderter Abschnitt zu, weil
dieser Bedrohungstyp das bis 2024 gültige Paradigma der elektronischen Kampf-
führung als C-UAS-Hauptstrategie grundlegend in Frage stellt. Das ist keine tech-
nische Detailfrage, es ist ein Paradigmenwechsel mit unmittelbaren Konsequen-
zen für Entscheidungsarchitektur und Rechtsplanung.
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Eigenschaft Operative und rechtliche Konsequenz

Keine RF-Signatur Konventionelles SIGINT-basiertes Frühwarnsystem detektiert kein
Startsignal. Detektion erst durch optische, akustische oder Wärme-
signatur möglich. Zone-I-Fenster (Awareness Zone) verkürzt sich
drastisch.

EW-Immunisierung

Rechtliche Konse-
quenz

EW-Gegenmaßnahmen gegen Glasfaser-FPV erfordern entweder
kinetischen Hard Kill oder physische Kabelunterbrechung. Beide
Optionen haben deutlich höhere rechtliche Schwellen (Verhältnis-
mäßigkeit, Kollateralrisiko) als Soft Kill. Ohne Vorabsubsumtion für

Physische Einschrän-
kungen

Das Kabel macht die Drohne schwerer, langsamer und schwieriger
zu manövrieren. Gleichzeitig ermöglicht es Tiefflug durch Gräben,
Straßenzüge und Gebäudekorridore ohne Kommunikationsverlust.
Die Einschränkung ist zugleich eine Fähigkeitserweiterung für In-
nenstadtszenarien.

Tabelle 1.2: Operative und rechtliche Konsequenzen glasfasergeführter FPV-Drohnen
(Quelle: eigene Darstellung auf Basis IFRI 2026 / RAND 2025 / JAPCC 2021).

Zur Verbreitung: Glasfaser-FPV ist kein Exklusivphänomen des Ukraine-
Konflikts mehr. Russland hat nach ukrainischer Pionierarbeit seit 2022 ab No-
vember 2024 massenhaft auf diese Technologie umgestellt (IFRI 2026). Die

Jamming, Spoofing und frequenzbasierte Neutralisierung sind wir-
kungslos. Soft-Kill-Optionen im Eskalationskorridor reduzieren sich
auf das physische Durchtrennen des Kabels oder kinetische Maß-
nahmen. C-UAS-Systeme, die primär auf EW-Effektoren ausgelegt
sind, verlieren gegen Glasfaser ihre Hauptwirkung.

diesen Bedrohungstyp entsteht im TEI eine Entscheidungsblockade:
Die J-Dimension ist nicht vorbereitet.
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resistenten Innenraumbetrieb. Die Defence-Relevanz ergibt sich aus vier Eigen-
schaften, die in ihrer Kombination einzigartig im Bedrohungsspektrum sind.

Abb. 1.2: Käfig-Drohne (Caged-Drone-Konzept, Modell von Flyability), Prinzipdarstel-
lung eines geodätischen Schutzkäfigs. Bild: Christoph Roser, AllAboutLean.com, CC
BY-SA

Vorabsubsumtion. Zweitens ist der Netzwerfer als kollateralrisikoarme Hard-Kill-
Option in Zone III größtenteils wirkungslos, denn der Käfig verhindert den Rotor-
zugriff. Das verschiebt die Eskalationslogik direkt zu Laserwaffe oder Kanonen-
waffe und erhöht damit Rechtsschwelle und Kollateralrisiko gleichzeitig. Drittens
ermöglicht die Kollisionsresistenz den Einsatz durch Fenster, Türen und Lüftungs-
schächte, woraus folgt, dass das Zonenmodell für diesen Innenraumbetrieb nicht
ausgelegt ist. Viertens ist dieser Typ legal verfügbar und hat legitime Anwendun-
gen, was die Dual-Use-Identifikation und damit die Imminent-Threat-Schwelle zu-

Verengungssignatur Käfig-Drohne: Erstens erzeugt der Käfig eine identifikati-
onsbedingte Verengung des Entscheidungsraums (K-Dimension): Das akustische
Rotorgeräusch ist durch den Käfig gedämpft und gestreut, das optische Profil
entspricht keinem bekannten Kampfdrohnentyp in bestehenden Datenbanken und
das System wird als »Unbekannt« klassifiziert, mit allen Konsequenzen für die

4.0.
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1.2.6 Drei neue Drohnenklassen: Linklos, Anti-Radar, Hochge-
schwindigkeit

Drei Entwicklungen des Jahres 2025/2026 markieren qualitative Brüche in der
Bedrohungslandschaft, die über die bisherigen Klassen hinausgehen.

Erstens: Die linklose Drohne als Regelfall. Die ukrainische Angriffsdrohne
Backfire K1 fliegt ohne aktiven Funk- oder Steuerlink. Vor dem Start wird ein
Ballistikrechner programmiert, dann fliegt das System autonom zum Ziel, ohne
Signal, das gepeilt werden könnte, und ohne Link, der gestört werden könnte.
Das ist beileibe keine Ausnahme mehr, denn auch der russische Shahed-
136/Geran-2 fliegt nach Wrackanalysen ohne durchgehenden Steuerlink, der Lan-
cet-3 mit GPS-unabhängiger Navigation und Frequenzsprung. RF-Jamming und
RF-Detektion als alleinige Gegenmaßnahme decken diese Klasse strukturell nicht
ab13. Der Trend ist dabei keineswegs einseitig, denn die Ukraine hat mit der Fire-
Point-FP-1-Familie ein eigenes linkloses Langstreckensystem entwickelt, das mit
INS/GNSS und ECCM-Navigation Ziele in bis zu 3.400 Kilometern Entfernung er-
reicht15 und damit zeigt, dass linklose, vorprogrammierte Navigation längst zum
Standardrepertoire beider Konfliktseiten gehört.

konstruiertes, jetgetriebenes Modell je nach Quelle 450 bis 600 km/h, und beide
Varianten zusammen werden nach GUR-Schätzungen inzwischen mit rund 3.000
Einheiten pro Monat produziert17. Die ukrainischen Interceptor-Drohnen der aktu-
ellen Generation wurden gegen den Shahed-136 mit 185 km/h konzipiert. Strila
(ca. 350 km/h), Sting (ca. 315 km/h) und Besomar (ca. 150 bis 200 km/h) können
die jetgetriebenen Geran-Varianten damit weiterhin nicht sicher bekämpfen. Damit
bleibt der wichtigste einzelne Geschwindigkeitsbefund dieser Bedrohungsanalyse
bestehen, nämlich, dass die aktuelle Interceptor-Generation gegen die schnellen
Geran-Varianten nur noch bedingt wirksam ist13. Auch hier zieht die Ukraine nach:

Zweitens: Der Geschwindigkeitssprung. Russland hat die frühe Turbojet-Variante
Geran-3 (Shahed-238-Klasse, ca. 300–370 km/h) nach Angaben des ukraini-
schen Geheimdienstes HUR inzwischen zugunsten der Nachfolgemodelle Geran-
4 und Geran-5 aus der Produktion genommen. Geran-4 erreicht 300 bis 400 km/h
im Kurvenflug und bis zu 500 km/h in der Spitze, Geran-5 als aerodynamisch neu
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führung15. Der Geschwindigkeitssprung ist damit ein beidseitiger Trend, kein rein
russisches Phänomen, und verschärft die Interceptor-Lücke auf beiden Seiten der
Front gleichermaßen.

Ein drittes Geschwindigkeitsprofil zeigt das russische System Solist: raketenähn-
lich, aus einem RPG/SPG-kompatiblen Startcontainer gestartet, mit rund 500
km/h bei einer Reichweite von nur etwa 10 Kilometern19. Das kombiniert die Ge-
schwindigkeit der Geran-5-Klasse mit einer für Loitering Munitions typischen
Kurzstrecke und erzeugt dadurch ein drittes TEI-Profil, neben Masse (Shahed-
Salvo) und Reichweite (Geran-4/5) nun auch extreme Kürze der Vorwarnzeit bei

Drittens: Anti-Radar-Munition gegen die eigene Sensorik. Die chinesische ASN-
301 (Vorbild: israelische Harpy) sucht nicht ein festes Ziel, sondern aktiv emittie-
rende Radaranlagen im Frequenzbereich 2-16 GHz, vollständig autonom und
ohne Operator-Link. Für ein Radar-gestütztes C-UAS-System bedeutet das, dass
der Sensor damit selbst zur Zielscheibe wird. Emissionsdisziplin und passive
Detektionsmethoden sind damit kein Luxus, sondern Überlebensvoraussetzung
gegen Akteure mit Zugang zu dieser Munitionsklasse.

einem ansonsten leicht zu übersehenden Angriffsprofil.
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Phase Zeit-
raum

Kernentwicklung Entscheidungsraum-
Implikation

I Frühjahr
2022

COTS-Quadrocopter (DJI Mavic)
als Aufklärungsmittel. Reichweite 8–

Neue Detect-Anforderung
jenseits klassischer Radar-
Luftraumüberwachung (T-
Dimension).

II Herbst
2022

Russische EW-Gegenmaßnahmen
(LKW-Systeme). Ukrainische Ant-
wort: Signalverstärker, Dual-
Batterien. Reichweite auf 10,5 km
ausgeweitet.

EW-Rüstungsspirale beginnt.
Erster Hinweis: Technologie
überholt Doktrin.

III Frühjahr
2023

Einführung FPV-Drohnen: Direktki-
netische Wirkung. Übergang 'Auf-
klärung' zu 'Aufklärung + Strike'.
Paradigma: Continuous Detection
→ Forecast → Strike.

FPV komprimiert T-Dimension
drastisch. Identify- und Deci-
de-Phase müssen unter stark
erhöhtem Zeitdruck erfolgen
(K-Dimension).

IV 2023
(Ve-
rlauf)

Miniaturisierung EW: Von Multi-
Tonnen-LKW auf 1–30 kg Geräte
(individuell tragbar). SIGINT (Signal
Intelligence) identifiziert Drohnen-
frequenzen für gezieltes Jamming.

Dezentralisierung EW erzeugt
O-Dimension-Frage: Wer
entscheidet über Mini-
Jammer-Einsatz?

V 2024 Glasfaser-FPV in Massenanwen-
dung (initial Ukraine, ab Nov. 2024
Russland). 5–15 km Reichweite
(Ukraine), bis 65 km (Russland).
EW-Angriffsvektor obsolet.

J-Dimension-
Paradigmenwechsel: Soft-Kill
über EW nicht mehr universell
verfügbar. Hard-Kill ohne
Vorabsubsumtion rechtlich
nicht handhabbar.

VI 2024 Schwere Bomber-Drohnen ('Baba
Yaga'): 20–40 kg Nutzlast. UAV

Dritter Funktionstyp (Logistik)
eröffnet neue Identify-

10 km. Klassische Panzertaktik ist
obsolet.
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Kapitel 2 Grenzen klassischer Luftverteidi-
gung: Warum das vorhandene System nicht
passt

Klassische Luftverteidigung ist nicht gescheitert, sie wurde nur
für eine andere Bedrohung gebaut. Die Frage ist also nicht,
warum Patriot-Systeme keine FPV-Drohnen abfangen, son-
dern die Frage ist, wofür wurden sie konstruiert? Die weitere
Frage ist, warum NATO-Streitkräfte und westliche Institutionen
drei Jahrzehnte benötigt haben, um diese Inkompatibilität als
konzeptionelles Problem zu erkennen, und was daraus für die
Entscheidungsarchitektur folgt und warum eine Anpassung im
Anblick des Ukrainekrieges nicht schneller erfolgte.

Dieses Kapitel analysiert die konzeptionellen Grenzen klassischer Luftverteidi-
gung gegenüber dem in Kapitel 1 beschriebenen Drohnenspektrum. Dabei geht
es nicht um Systemversagen im technischen Sinne, sondern um konzeptionelle

Das Kapitel ist in vier Abschnitte gegliedert:

- die konzeptionellen Grundlagen klassischer Luftverteidigung und ihr Op-
timierungsrahmen.

- die spezifischen Inkompatibilitäten mit dem neuen Drohnenspektrum.
- der Post-Kalter-Krieg-Verfall als institutionelle Ursache.
- Deutschland als Fallbeispiel im NATO-Rahmen.

Inkompatibilität, denn klassische Luftverteidigung ist optimiert auf Geschwindig-
keit, Höhe, Radarquerschnitt und staatliche Akteure mit identifizierbarer Infrastruk-
tur. Das neue Drohnenspektrum arbeitet mit dem genauen Gegenteil dieser Para-
meter.
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schaft eines Systems dar, das für andere Ziele gebaut wurde. Für die Zeitdimen-
sion (T) bedeutet das, dass das verfügbare Handlungsfenster beginnt nicht beim
Einflug der Drohne in den Überwachungsbereich, sondern es beginnt beim Ein-
flug in die Detektionsreichweite, die de facto kürzer ist. Das TEI ist dann also
kleiner als geplant und verstärkt den Druck auf das TEI.

2.2.2 Die Skalierungsinkompatibilität: Massenangriff und Sys-
temarchitektur
Klassische IAMD-Systeme sind auf die Abwehr einer begrenzten Anzahl hoch-
wertiger Ziele ausgelegt. Die dabei angewandte Systemlogik ist sequenziell, um
Ziele zu erfassen, zu verfolgen, zu identifizieren, einen Effektor zuzuweisen und
auszulösen. Dieser Zyklus ist für Kampfflugzeuge und Marschflugkörper ausge-
legt, weil ihre Anzahl im Angriff systemisch begrenzt ist.

Ein IAMD-System, das auf serielle Zielbearbeitung ausgelegt ist, trifft beim Mas-
senangriff auf zwei unlösbare Probleme und zwar die Kapazitätsgrenze, denn ab
einer bestimmten Anzahl simultaner Ziele übersteigt die Anforderung die System-
kapazität und die Priorisierungsanforderung bezüglich der Frage welches der
simultanen Ziele zuerst bekämpft wird und nach welchem Algorithmus? Diese
Entscheidung muss nun in Echtzeit, unter maximaler »Kognitiver Verengung (K)«5

getroffen werden. Klassische C2-Architekturen liefern dafür keine vorbereiteten
Antworten!

Was ist die Konsequenz für den Entscheidungsraum? Massenangriffe erzeu-
gen Kumulative Verengung (KV) in T-, K- und O-Dimension gleichzeitig. Das ist
nicht durch Systemverbesserung innerhalb der klassischen Architektur lösbar,

Das Drohnenspektrum 2026 operiert nach einer anderen Logik! Die Ukraine pro-
duzierte 2024 über zwei Millionen FPV-Drohnen. Russische Shahed-Salvo-
Angriffe auf ukrainische Städte umfassen regelmäßig 50 bis 200 Systeme kom-
primiert in einer Angriffswelle. Koordinierte FPV-Einheiten operieren mit drei bis
acht Systemen gegen ein taktisches Ziel. Noch entscheidender ist die Schwarmlo-
gik und Massenproduktion, die die Mengenverhältnisse fundamental verändert ha-
ben (IFRI 2026).Seite 40
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Die bisherige Abgrenzung zwischen Drohnen und Marschflugkörpern, die das
JAPCC-Kompendium (2021) als wachsendes Problem erkannte, wurde 2025
durch die tatsächliche Entwicklung überholt. Die strahlgetriebenen Varianten der

2.2.4 Die Führungsinkompatibilität: C2-Architekturen und de-
zentrale Bedrohung
Klassische IAMD-C2-Architekturen folgen einer hierarchischen und zentralisierten
Führungslogik. Diese ist auf die Abwehr staatlicher Luftstreitkräfte ausgelegt, bei
der die koordinierte Steuerung von Sensoren und Effektoren über große Räume
entscheidend ist. Dezentralisierte Einzelentscheidungen würden das Risiko von
Eigenbeschuss erhöhen und die Wirksamkeit des Gesamtsystems reduzieren.
Für dieses Bedrohungsszenario stellt die zentralisierte Architektur daher den ge-
eigneten Führungsansatz dar.

Für LSS-Drohnenangriffe gilt das Gegenteil. Das JAPCC-Kompendium (2021)
stellt explizit fest, dass die Abwehr von LSS-Drohnen »probably more a question
of rapid self-defence at the team or squad level than decision-making at higher
echelons« ist. Die Ukraine-Erfahrung bestätigt das: Taktische Innovation im C-
UAS-Bereich entstand konsistent auf Einheitenebene, schneller als jede zentrale
Beschaffungs- oder Doktrininstanz reagieren konnte (IFRI 2026). CSIS (2025)
identifiziert die russische Organisationsstruktur als operativen Nachteil und zwar
nicht weil russische Systeme schlechter waren, sondern weil diese ihre Integrati-
on verhinderte.

Für NATO-Streitkräfte, insbesondere für Deutschland mit seiner föderalen Zu-
ständigkeitsarchitektur, entsteht daraus ein Dilemma, weil die operativen Anforde-

russischen Shahed-Linie Geran-3, 4 und 5 erreichen Geschwindigkeiten von 370
bis 600 km/h. Geran-5 entspricht damit einem kleinen Marschflugkörper. Das hat
eine direkte Konsequenz für die Identifikationsinkompatibilität, denn ein System,
das sich in Zone I wie eine Loitering Munition verhält und in Zone III wie ein
Marschflugkörper angreift, lässt sich nicht mehr durch Typ klassifizieren, sondern
nur noch durch Verhalten. Die Identifikationsphase (Identify im DIDRV) muss be-
rücksichtigen, dass verhaltensbasierte Klassifikation neben die Typklassifikation
tritt.
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Periode Operative Priorität
NATO

IAMD-Entwicklung C-UAS-Relevanz

(2001–
2022)

COIN, Stabilisierung.
Irak, Afghanistan, Mali,
Sahel. Hochintensitäts-
Luftverteidigung opera-
tiv irrelevant.

RAD-Systeme teils
außer Dienst gestellt
(Gepard 2010 in D).
Doktrin nicht aktuali-
siert.

dokumentiert. Erste C-
UAS-Aktivitäten, aber
nischenhaft und nicht
doktrinär verankert.

Ukraine-
Zäsur
(2022–
heute)

Peer-Konflikt zurück als
Primärplanung. Droh-
nen als Massenwaffe.
Hybrid als Normalzu-
stand.

Notfallreaktivierungen
(Gepard-Nachfolge).
Neue C-UAS-
Programme. Institutio-
nelle Lernkurve.

C-UAS wird zur Pri-
märanforderung. Drei
Jahrzehnte Kompe-
tenzverfall müssen
aufgeholt werden.

Tabelle 2.2: Institutionelle Entwicklungslinie IAMD und C-UAS in NATO-Streitkräften,
1991–2026 (eigene Darstellung auf Basis CSIS 2025 / RAND 2025 / JAPCC 2021).

Ein Detail der Tabelle verdient besondere Aufmerksamkeit: Deutschland stellte
2010 das Flugabwehrkanonensystem Gepard außer Dienst. Nach der russischen
Invasion in die Ukraine wurde der Gepard 2022 in der Ukraine reaktiviert und von
ukrainischen Besatzungen, mit deutschen Munitionslieferungen, als eines der
effektivsten verfügbaren C-UAS-Systeme gegen Shahed-Drohnen. Dieses Detail
ist kein Vorwurf in Bezug auf die Außerdienststellung und der fehlenden Neuent-
wicklung, sondern es ist eine präzise Illustration der Verfallslogik, denn was als
obsolet eingestuft und abgestellt wird, kann unter veränderten Bedrohungspara-
metern zur kritischen Lücke werden und ist dann nicht schnell wiederbeschaffbar.Seite 51
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verfügbaren Zeitfensters durch den Drohnentyp selbst. Zeitkompression ist kein
Umweltfaktor, sondern ein Angriffsmittel.

3.1.1 Der Detektions-Reaktions-Zyklus und seine Engpässe
Das Terminale Entscheidungsintervall (TEI)1 beginnt nicht mit dem Einflug der
Drohne in den zu schützenden Bereich. Es beginnt mit dem Moment der Detekti-
on und endet mit dem Eintritt der Irreversiblen Gefahrenphase (IGP)2, ab der kei-
ne verhältnismäßige Gegenmaßnahme mehr möglich ist. Das TEI ist damit das
Produkt zweier Faktoren: der Drohnenflugzeit vom Detektionsmoment bis zur IGP
und der akkumulierten Latenz aller Entscheidungs- und Reaktionsschritte.

Drohnen komprimieren das TEI auf zwei Wegen. Der erste Weg ist direkt: LSS-
Drohnen sind schwer früh zu detektieren. Der Detektionsmoment verschiebt sich
nach hinten, wodurch sich das TEI rechnerisch verkürzt, ohne dass sich an der
Flugzeit etwas ändert. Der zweite Weg ist indirekt: FPV-Drohnen sind schnell und
manövrierfähig. Die Zeit zwischen Detektionsmoment und IGP ist kurz. Auch hier
schrumpft das TEI, diesmal durch die Eigengeschwindigkeit des Systems.

Drohnentyp Ø Detektions-
reichweite

Ø Annähe-
rungs-
geschwindig-
keit

Verbleibende
Flugzeit
(Detektion–
IGP)

TEI-Verengung

MALE/HALE
(Klasse III)

>80 km (Radar) 200–400 km/h >12 Minuten GERING —
klassischer C2-
Zyklus ausrei-
chend

15–40 km (Ra-
dar/akustisch)

180–200 km/h 5–13 Minuten MITTEL —
Loiter-Phase gibt
Zeit, Strike-
Moment unklar

Shahed-136
(Loitering)
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Konsequenz für den Entscheidungsraum: Kognitive Verengung ist nicht durch
Ausbildung allein lösbar. Ausbildung verbessert zwar die Leistung unter Stress,
aber sie hebt die kognitiven Grenzen nicht auf. Die belastbare Antwort ist Ent-
scheidungsentlastung durch Vorstrukturierung: Wer in einer bekannten Szenario-
Kategorie operiert, muss nicht von vorne denken, sondern zuordnen und ausfüh-
ren. Das ist der operative Kern der Vorabsubsumtion.

3.4 Organisatorische Verengung: Der Angriff auf die
Führungsarchitektur
Organisatorische Verengung entsteht, wenn die institutionelle Architektur mehr
Zeit verbraucht, als das TEI zur Verfügung stellt. Sie ist, anders als kognitive Ver-
engung, kein individuelles Versagen, sondern ein Systemmerkmal, das durch
Strukturentscheidungen erzeugt und durch Strukturentscheidungen reduziert
werden kann.

3.4.1 Meldeweglatenz und Freigabestrukturen
Der klassische militärische Meldeweg ist hierarchisch: Beobachtung → Meldung
an Vorgesetzten → Lagebeurteilung → Entscheidung → Rückmeldung → Aus-
führung. Für konventionelle militärische Operationen ist diese Struktur richtig: Sie
gewährleistet Kontrolle, Koordination und Proportionalität. Für LSS-C-UAS-Lagen
ist sie zu langsam.

Die Organisatorische Latenz (OL) eines vollständigen Meldewegs kann, je nach
Ebene, Kommunikationsmittel und Vorabgenehmigungslage, zwischen 30 Se-
kunden und mehreren Minuten betragen. Bei einem TEI von 15 bis 90 Sekunden
für LSS/FPV-Drohnen überschreitet die OL das verfügbare Fenster systematisch,
nicht in Ausnahmefällen, sondern als Regelfall.

Kombinationen (8! = 40.320). Kein Mensch kann unter Zeitdruck eine solche Fülle
an Optionen kognitiv erfassen oder abwägen. Die einzig praktikable operative Ant-
wort darauf sind vorab festgelegte Priorisierungsregeln innerhalb einer Szenario-
Matrix.
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Das erzeugt ein juristisches Problem, denn Handeln ohne vollständige Identifika-
tion riskiert die Verhältnismäßigkeit der Maßnahme außer Acht zu lassen. Nicht
handeln bis zur vollständigen Identifikation riskiert, dass das TEI abläuft und die
IGP eintritt. Beide Optionen haben rechtliche und operative Konsequenzen. Die
Lösung liegt nicht in der Mitte, sondern in der Vorstrukturierung, also einer Szena-
rio-Matrix, die für jeden Bedrohungstyp die rechtlich vorgeprüften Handlungsopti-
onen bereithält.

3.5.3 Glasfaser-FPV als einzigartiges Rechtsproblem - sui ge-
neris
Glasfaser-geführte FPV-Drohnen erzeugen ein juristisches Problem, das in der
bisherigen Rechtsliteratur zu C-UAS noch nicht vollständig behandelt wurde. Die
Drohne emittiert keine elektromagnetischen Signale, wodurch EW-basierter Soft

§ 14 LuftSiG bzw. § 15a Abs. 2 LuftSiG 2026 erlaubt unter definierten Vorausset-
zungen den Einsatz von Waffengewalt durch die Bundeswehr im Rahmen der
Amtshilfe. Die Tatbestandsvoraussetzungen (»unmittelbare Gefahr«, »erheblicher
Schaden«, Verhältnismäßigkeit) sind für Glasfaser-FPV im Ernstfall in Echtzeit
kaum subsumierbar, weil die Identifikation als Glasfaser-System selbst Detekti-
onskapazitäten erfordert, die nicht überall verfügbar sind. Kapitel 14 analysiert §
14 und § 15a LuftSiG 2026 im Detail. An dieser Stelle ist die Feststellung ausrei-
chend, dass Glasfaser-FPV der Drohnentyp ist, der die J-Dimension-Verengung
am stärksten treibt, und zugleich der Typ, für den die Vorabsubsumtion am dring-
lichsten erforderlich ist.

Kill als Effektor ausscheidet. Zur Verfügung stehen nur Hard Kill (Abschuss,
Netzwurf, Laserwaffe), Hochleistungsmikrowelle (HPM) oder physische Kabel-
unterbrechung (praktisch kaum durchführbar in Bewegung). Alle verfügbaren Op-
tionen sind invasiver, kollateralträchtiger und rechtlich schwellenintensiver als
EW-Maßnahmen.
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3.6 Synthese: Das Wirkungsprofil des Maximalfalls
Die fünf Verengungsmechanismen wirken selten isoliert. In realen Einsatzlagen
überlagern sie sich, und in dieser Überlagerung liegt das eigentliche analytische
Gewicht. Der Maximalfall ist nicht der technisch komplizierteste Drohnentyp, son-

Dimension Status im
Maximalfall

Wirkmechanismus im Kombinations-Szenario

T — Zeit KRITISCH Multiple parallele TEIs durch Schwarm. Glasfaser elimi-
niert RF-Frühwarnung. Nacht reduziert optische Detekti-
onsreichweite. Verfügbares Handlungsfenster: unter 30
Sekunden pro System.

R — Raum KRITISCH Urbanes Gelände eliminiert Outer-Ring-Detektion. Schutz-
und Kollateralzone überlappen vollständig. Kinetischer
Effektor trifft Zivilbevölkerung im Umfeld.

K — Kognition KRITISCH Schwarmkomplexität (8+ Systeme) überfordert Priorisie-
rungskapazität. Nacht erhöht Stressbelastung. Unvoll-
ständiges Lagebild (kein RF-Signal) erzeugt Identifikati-
onsunsicherheit unter maximalem Zeitdruck.

O — Organisa-
tion

KRITISCH Ungeklärte Zuständigkeit (Bundeswehr? Bundespolizei?
Land?) erzeugt Amtshilfelatenz. Fehlende vorgenehmigte
Reaktionsmuster. OL überschreitet TEI im ersten System-
durchlauf.

J — Juristisch KRITISCH Glasfaser-FPV: kein Soft Kill verfügbar, Hard Kill rechtlich
schwellenintensiv. Fehlende Vorabsubsumtion: Verhält-

die Kombination von Schwarm aus Glasfaser-FPV-Drohnen, urbanem Umfeld,
Nacht, fehlender Vorabsubsumtion und ungeklärter Zuständigkeit. Hinzu kommt,
wenn durch die Bedrohung Kaskadeneffekte erzeugt werden, wodurch weitere
Ressourcen und Kräfte gebunden und Auswirkungen auf andere Formen von In-
frastruktur erzeugt werden.
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Dimension Status im
Maximalfall

Wirkmechanismus im Kombinations-Szenario

nismäßigkeitsprüfung unter 30 Sekunden TEI. Identifikati-
on als Glasfaser-System nicht sicher belegbar.

Gesamtbewer-
tung

Alle fünf Dimensionen gleichzeitig kritisch verdichtet.
Qualifiziertes Entscheiden ist strukturell ausgeschlossen.
Ohne Vorabsubsumtion, delegierte Autorität und vorberei-
tete Reaktionsmuster ist die korrekte Antwort: Es gibt
keine.

Tabelle 3.3: Verengungsprofil des Maximalfalls (Schwarm Glasfaser-FPV, urban, Nacht,
ohne Vorabsubsumtion). Eigene Darstellung.

Diese Tabelle beschreibt keine Dystopie, sondern den Ausgangszustand, also
das Szenario, das eintritt, wenn eine Entscheidungsarchitektur nicht vorbereitet
wurde. Dieses Buch entwickelt in den folgenden Teilen die Instrumente, die jeden
dieser KRITISCH-Zustände in einen handhabbaren Zustand überführen können
und zwar das Zonenmodell für R, die Vorabsubsumtion für J, die delegierte Auto-
rität für O, die Szenario-Matrix für K und die frühzeitige passive Detektion für T.

Keines der vorgenannten Instrumente allein löst das Problem, sondern erst ihre
systemische Kombination als Entscheidungsarchitektur.

3.7 Zusammenfassung: Was Kapitel 3 für das Buch
etabliert

1 Ein Drohnenangriff ist primär ein Angriff auf den Entscheidungsraum. Die physische Wir-
kung ist das nachgelagerte Resultat. C-UAS-Planung, die nur auf physische Abwehr fo-
kussiert, verliert die primäre Auseinandersetzung.

KUMULATIVE
VERENGUNG

Seite 69

69

und NATO-Interoperabilitätsanforderungen gleichzeitig berücksichtigen müssen.
Das ist lösbar, aber es ist ein Planungs-, kein Technologieproblem.

4.1.6 Skalierbare Effektoren sind nachhaltiger als Präzisions-
systeme
Die Ukraine hat früh gelernt, was die JAPCC-Literatur bereits 2021 antizipiert

Die ukrainische Antwort war pragmatisch: Geflecht aus Low-Cost-Interceptor-
Drohnen, reaktivierten Kanonenwaffen (30-mm-Ketten, adaptierte ZU-23-2), und,
wo verfügbar, Laserwaffen gegen Kleinstziele. Patriot und NASAMS für die
Hochwertziele, wie Marschflugkörper, ballistische Raketen und MALE-Systeme.
LSS und Loitering Munitions durch kostengünstigere Effektoren. Diese Schich-
tung ist das operative Bild der Layered Defense unter realen Kostenbedingungen.

Übertragbarkeit für Deutschland: Vollständig im Prinzip, im Detail beschaf-
fungsabhängig. Die Asset-Taxonomie aus CSIS (Kapitel 1) ist das Werkzeug, das
Effektor-Wahl und Kostenlogik verbindet: Expendable-Drohne wird nicht mit Sur-
vivable-Effektor bekämpft.

4.2 Was nicht funktioniert hat: Vier widerlegte Annah-
men
Genauso wichtig wie die validierten Prinzipien sind die widerlegten Annahmen.
Vier davon sind buchrelevant, weil sie in der westlichen Sicherheitsdebatte noch
immer als selbstverständlich behandelt werden.

hatte: Eine Patriot-Rakete, die 3 - 4 Millionen Dollar kostet, gegen eine Shahed-
Drohne, die 20.000 Dollar kostet, ist kein nachhaltiges Verhältnis. Das Kostenun-
gleichgewicht im Salvo-Wettbewerb ist nicht durch bessere Systeme lösbar, son-
dern durch eine andere Effektor-Architektur zu bewältigen.
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4.2.1 EW-Dominanz als C-UAS-Strategie
Die Annahme: Elektronische Kampfführung ist der primäre und zuverlässigste

Die Ukraine-Realität: Diese Annahme galt bis ca. 2023. Ab November 2024 hat
Russland Glasfaser-FPV in den Masseneinsatz überführt. Kein RF-Kanal. Kein
Jamming-Angriffspunkt. Die ukrainische EW-Architektur, die gegen RF-geführte
Drohnen wirksam war, wurde gegen Glasfaser-FPV wirkungslos, nicht allmählich,
sondern schlagartig, als die Umstellung auf Systemebene stattfand (IFRI 2026).

Für C-UAS-Planung, die heute auf EW-Dominanz als Primärstrategie setzt, ist
das kein abstraktes Zukunftsproblem, denn Glasfaser-FPV-Komponenten sind
kommerziell verfügbar. Der Wechsel vom RF-geführten zum glasfasergeführten
System kostet einen staatlichen oder nicht-staatlichen Akteur keine militärische
Infrastruktur, sondern Glasfaserrolle und Montagezeit.

Konsequenz: EW bleibt Teil des C-UAS-Ökosystems, aber nicht als Primärstra-
tegie, sondern als eine Schicht unter anderen. Eine C-UAS-Architektur, die ohne
EW-Ausfall funktioniert, ist robuster als eine, die auf EW angewiesen ist. Das ist
der operative Kern der Resilienzforderung aus CSIS (2025).

4.2.2 Zentrale Führung als C-UAS-Standard
Die Annahme: Zentralisierte C2-Führung als Voraussetzung für die Vermeidung
von Eigenbeschuss und eine effiziente Ressourcenkoordination.

Die Ukraine-Realität: Im LSS/FPV-Kontext ist zentralisierte C2-Kontrolle nicht
operabel, weil das TEI den Meldeweg nicht zulässt. Russland hat das auf bittere
Weise gelernt: Strenge hierarchische Organisationsstrukturen verhinderten, dass
C-UAS-Erfahrungen auf Einheitenebene systematisch in die Doktrin einflossen.
Einheiten, die effektive Lösungen entwickelt hatten, konnten sie nicht teilen. Jede
Einheit startete von vorne (CSIS 2025).

Das ist nicht das Argument für Chaos, sondern für strukturierte Dezentralisierung:

Soft-Kill-Effektor gegen Drohnen. Jamming-Systeme neutralisieren den RF-
Steuerkanal, Spoofing bringt die Drohne vom Kurs ohne kinetische Wirkung, ohne
Kollateralrisiko.
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Lücke Ukraine-Lektion Deutscher Status 2026

Integriertes passives
Sensor-Netzwerk

Frühe, fusionierte Lagebild-
Erstellung durch verteilte passi-
ve Sensoren ist Voraussetzung
für ausreichendes TEI.

Kein nationales, interoperables
C-UAS-Sensorlagebild unter-
halb der IAMD-Schwelle vor-
handen. Bundespolizei-Einheit

Vorabsubsumtion /
Szenario-Matrix

Schnelle Entscheidung unter
TEI-Zeitdruck erfordert vorstruk-
turierte Reaktionsmuster, nicht
Echtzeit-Rechtsprüfung.

Keine systematische Vorabsub-
sumtion für C-UAS-Szenarien
dokumentiert oder veröffentlicht.
LuftSiG 2026 schafft die
Rechtsgrundlage — nicht die
operative Umsetzung.

C-UAS-spezifische
Ausbildung

Entscheidungstraining unter
Zeitdruck ist nicht substituier-
bar. Trainingszyklen können
nicht nach Bedarf verkürzt
werden.

Kein bundesweit standardisier-
ter C-UAS-
Entscheidungsausbildungsrah-
men für BOS und Bundeswehr
bekannt. Einzelinitiativen vor-
handen, aber nicht systemati-
siert.

Tabelle 4.2: Offene C-UAS-Lücken in Deutschland aus Ukraine-Perspektive, Stand Mai
2026 (eigene Einschätzung auf Basis öffentlich verfügbarer Informationen).

Diese Tabelle zeigt die Ausgangslage und ist Warnung zugleich. Sie soll daher
eine Arbeitsgrundlage sein. Die drei Lücken sind schließbar, das LuftSiG 2026
hat die rechtliche Infrastruktur geliefert. Was fehlt, ist die operative Übersetzung,
nämlich die Szenario-Matrix, die Ausbildungsarchitektur, das interoperable Sen-
sornetzwerk. Genau das entwickeln die folgenden Teile des Buches.

im Aufbau, aber keine föderale
Vernetzung.
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Der einzig belastbare Ansatz ist multimodale Fusion: Akustik als Primärauslöser,
elektro-optisch und IR zur Klassifikation und Verfolgung, passive RF-Analyse als
Zusatzinformation für RF-geführte Systeme. Das ist kein Luxuskonzept, sondern
die Minimalanforderung für ein System, das gegen das vollständige Bedrohungs-
spektrum 2026 wirksam ist.

5.3.1a Akustische Detektion: Reichweite und Vorwarnzeiten

Akustische Sensoren sind passiv, wetterfest (außer Starkwind), kostengünstig
und können Drohnen auch außerhalb der Sichtlinie detektieren, wenn der Schall
ankommt. Ihr zentraler Nachteil: die effektive Reichweite ist kurz. Fraunhofer
IDMT (Institut für Digitale Medientechnologie) beziffert die typische Detektions-
reichweite kleiner Consumer-/FPV-Drohnen auf 50–200 Meter, je nach Umge-
bungsgeräusch. Mittlere Drohnen (DJI-Mavic-Klasse) werden bei bis zu 300–400
Metern detektiert. Optimierte Systeme mit KI und Mikrofonarrays erreichen in
ruhigen Umgebungen bis zu 500 Meter, selten mehr4. In lauten Umgebungen
(Stadtgebiet, Wind über 5 m/s, Industrielärm) sinkt die Reichweite auf unter 50
Meter. Genau dort, wo KRITIS-Schutz am dringlichsten ist, ist die akustische De-
tektion am wenigsten wirksam. Für RF-stille Drohnen (autonome Systeme ohne
Funksignal, gegen die Jamming und RF-Detektion versagen) ist Akustik gemein-
sam mit Optik und Wärmebild eine der wenigen verbleibenden Detektionsoptio-
nen.

Drohnenklasse Reichweite (ty-
pisch)

Vorwarnzeit bei 80
km/h

Vorwarnzeit bei 120
km/h

Consumer/FPV
(klein)

50–200 m 2–9 Sek. 2–6 Sek.

Mittlere Drohne 200–400 m 9–18 Sek. 6–12 Sek.

unterliegen. Wärmebild funktioniert nachts und teilweise auch tags, ist aber atmo-
sphärisch anfällig.
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Drohnenklasse / Bedingung EO-Reichweite
(Tag)

IR-Reichweite
(Nacht)

Vorwarnzeit bei
80 km/h

Consumer/FPV (klein), gute
Sicht

1–2 km 0,5–1 km 45 Sek. – 1,5 Min.

Mittlere Drohne, gute Sicht 2–4 km 1–2 km 1,5–3 Min.

Jede Drohne, Nebel/Regen < 500 m < 500 m < 22 Sek.

Tief fliegend urban (LoS-
Verlust)

< 200 m < 200 m < 9 Sek.

Tabelle 5.3b: Optische Detektionsreichweite und Vorwarnzeiten nach Drohnenklasse und
Umgebungsbedingung (EO = elektro-optisch sichtbares Licht; IR = Infrarot/Wärmebild; LoS
= Line-of-Sight; eigene Darstellung).

Im Layered-Defense-Verbund übernimmt die Optik primär den Identify-Schritt im
DIDRV-Zyklus: Während Radar oder Akustik detektieren, liefert die EO/IR-
Kamera die Klassifikation (Drohnentyp, Flugverhalten, mögliche Bewaffnung).
Gegen RF-stille Drohnen (autonome Systeme, Glasfaser-FPV) ist Optik gemein-
sam mit Akustik die primäre Detektionsoption.

5.3.1c Scheimpflug-Optik und Subpixel-Erkennung: Glasfaser-
Tether-Detektion

Glasfaser-gesteuerte FPV-Drohnen (FOG-D: Fiber-Optic-Guided Drone) spulen
beim Flug eine 0,1–0,5 mm dünne Glasfaser ab. Diese Faser ist der einzige phy-
sische Marker, der den Drohnen-Operator verrät. Für Jamming, RF-Detektion und

ten (50–150 km/h) und 2 bis 4 km Reichweite. Das ist ein qualitativ anderes TEI-
Fenster. Der entscheidende Nachteil ist, dass Optik direkte Sichtlinie benötigt
(Line-of-Sight). Eine Drohne, die tief fliegt, hinter Gebäuden oder Gelände, wird
erst spät detektiert, wodurch in urbanem Gelände die effektive Reichweite auf
akustik-ähnliche Werte sinken kann.
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teme nicht erreichen. Im C-UAS-Kontext ist LiDAR besonders stark beim Tracking

Gegenüber Glasfaser-Tethern versagt LiDAR jedoch strukturell: Eine 0,1–0,5 mm
dünne Glasfaser hat einen extrem kleinen Reflexionsquerschnitt. Der zurückge-
worfene Laserstrahl ist so schwach, dass er in der Regel unter der Detektions-
schwelle liegt, selbst bei hochwertigen Systemen. Scheimpflug-Optik mit Subpi-
xel-KI und Glint-Nutzung ist für die Faser-Detektion überlegen, weil sie auf opti-
sche Reflexionseffekte statt auf Laserecho setzt.

Kriterium LiDAR Scheimpflug-Optik + KI

Drohnen-Tracking
(3D)

Exzellent — präzise Punktwolke,
Geschwindigkeit

Gut (Ranging bis ~1 km), weni-
ger präzise

Glasfaser-Tether-
Detektion

Schwach — geringe Reflexions-
fläche

Überlegen — Glint + Subpixel +
KI

Nachtbetrieb Gut (aktiv, wetterunabhängig von
Licht)

IR hilft; Glint-Nutzung entfällt

Wetterresilienz Mäßig (Nebel/Regen streut
Laser)

Schwach (Nebel, Regen, Gegen-
licht)

Passiv/aktiv Aktiv — Emission detektierbar Passiv möglich (keine Emission)

Operator-
Lokalisierung

Nein (nur Drohne) Ja (Faserverlauf → Startpunkt)

Kosten / SWaP Höher Günstiger, leichter

der Drohne selbst, durch präzise Flugbahn, Geschwindigkeit, dreidimensionale
Position.
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Kriterium LiDAR Scheimpflug-Optik + KI

Fusionsrolle im
Verbund

Drohnen-Cueing für Optik Faser-Feintracking + Identifikati-
on

Tabelle 5.3d: LiDAR vs. Scheimpflug-Optik im C-UAS-Einsatz — Stärken und Schwächen
nach Detektionsobjekt (eigene Darstellung).

Die operative Konsequenz für den Systemverbund ist daher: LiDAR und Schei-
mpflug-Optik sind komplementär, nicht konkurrierend. LiDAR übernimmt das prä-
zise 3D-Tracking der Drohne und gibt der Optik ein Cueing-Signal, also eine
Startrichtung für die Kamera. Die Scheimpflug-Kamera übernimmt dann die Fein-
Erkennung der Faser und ermöglicht Operator-Lokalisierung. Kein einzelnes Sys-
tem kann beides. Die Sensor-Fusion-Architektur aus Kapitel 5.3.2 gilt auch hier:
LiDAR-gestützte Zielzuweisung für Optik, Optik klassifiziert und lokalisiert.

5.3.1e Sensitivitätsmatrix: Vorwarnzeiten nach Technologie,
Bedingung und Drohnengeschwindigkeit

Die folgenden Tabellen konsolidieren die Reichweiten- und Vorwarnzeitwerte der
Abschnitte 5.3.1a–d. Variiert werden Umgebungsbedingungen (Gut und
Schlecht, Mittel liegt dazwischen) und Drohnengeschwindigkeiten (50 / 80 / 120
km/h). Formel: Vorwarnzeit (s) = Reichweite (m) / Geschwindigkeit (m/s). Alle
Werte sind Richtwerte auf Basis typischer Systemdaten — keine Herstellergaran-
tien.

Seite 96

96

Drohnen-
typ

Geschw. /
Op.-
Reichw.

RF-
Signa-
tur

Akustik
Reichw. /
Zeit

Optik + Schei-
mpflug Reichw.
/ Zeit

LiDAR Reichw.
/ Zeit

Kritische Ei-
genschaft

FPV km 7 s 75 s

Fiber-Optic
(FOG-D /
Tether)

60–120
km/h 5–20
km (Faser)

Sehr
niedrig
(RF-
still)

50–150 m
2–9 s / 2–5
s

400–900 m
(Faser) 18–41 s
/ 12–27 s

200–500 m 9–23
s / 6–15 s

RF-still → Optik
primär (Glint!)

Mittlere
Sur-
veillance

50–100
km/h 20–
100 km

Hoch 200–400 m
9–18 s / 6–
12 s

800–1.800 m
36–82 s / 24–55
s

Gut detektierbar

Loitering
Munition
(kl. Militär-
UAS)

80–200+
km/h 20–
150 km

Varia-
bel
(auch
still)

100–300 m
5–14 s / 3–
9 s

1–3 km 45–135
s / 30–90 s

500–1.500 m
23–68 s / 15–45
s

Hohe Bedro-
hung; Vorabsub-
sumtion

Große
Militär-UAV
(Reaper,
Bayraktar)

150–300+
km/h 1.000–
7.000+ km

Hoch
(RF)

300–800+
m 14–36 s
/ 9–24 s

Früh erkennbar;
klassisches
Radar

Tabelle 5.3f: Drohnenbedrohungsatlas — Detektionsleistung nach Drohnentyp und Sensortech-
nologie (Vorwarnzeiten bei 80 km/h / 120 km/h, mittlere Umgebungsbedingungen; eigene Dar-
stellung).

Die Tabelle macht drei operative Befunde deutlich:

1. Glasfaser-FPV (FOG-D) ist die schwierigste Kombination (RF-stilles Sys-
tem, kleines RCS, kurze Akustikreichweite), und selbst die Optik erreicht nur
400–900 m für die Faser. Bei 120 km/h und schlechten Bedingungen ver-
bleiben 2–5 Sekunden Vorwarnzeit. Das ist kein TEI mehr, sondern Reakti-
onszwang ohne Entscheidungsraum.

2. Große Militär-UAVs (Reaper, Bayraktar) sind das operativ einfachste
Problem. Reichweiten von 5–15 km (Optik) und 2–10 km (LiDAR) geben

2–4 km 90–180
s / 60–120 s

5–15+ km ca.
3,8–11+ Min. /
2,5–7+ Min.

2–10+ km
1,5–7+ Min. /
1–5 Min.
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Drohnentyp / Bedin-
gung

RF-
Detektionsreichweite

Vorwarnzeit
80 km/h

Besonderheit

grenze)

Consumer/FPV (urban,
Hindernisse)

200 m – 2 km
(Schwund/Fading,
NLOS)

9–90 s Mehrwegeausbreitung; Signal
stark variabel

Glasfaser-FPV (FOG-D) Keine RF-Detektion
möglich

— RF-silent: kein Funk-Uplink, kein
Downlink per RF

Operator-Signal (funkg.
Steuerung)

Vergleichbar mit
Drohne (gleiche Fre-
quenz)

Wie Drohne TDoA robuster als AoA bei kurzen
Steuersignalen

Tabelle 5.3k: Passive RF-Detektion — Reichweiten und Vorwarnzeiten nach Drohnentyp und
Bedingung (eigene Darstellung auf Basis Narda STS Application Note NSTS 0225 D1129A;
Meuter/Nitschke/Weidmann 2024).

Referenzsystem: Der SignalShark (Narda Safety Test Solutions GmbH, Pfullin-
gen) ist ein repräsentatives Gerät für den C-UAS-Einsatz. Er ist in vier Varianten
verfügbar (Handheld, Outdoor, Remote/Rackmount, DF-Receiver-Modul) und
erreicht eine Empfindlichkeit von unter −114 dBm. Mit ADFA-Peilantenne und

Einordnung im 5D-Modell: Passive RF-Detektion deckt primär den Detect-Schritt
im DIDRV-Zyklus ab und ergänzt den Identify-Schritt durch Operator-
Lokalisierung. Gegenüber Akustik und Optik hat sie den Vorteil wetterunabhängi-
ger, passiver Langstreckendetektion; durch Mauern und Gelände ist die RF-
Detektion durch NLOS-Bedämpfung eingeschränkt. Das systemische Limit: RF-
stille Drohnen (Glasfaser-FPV, vollautonome Systeme) sind für passive RF-
Detektion strukturell unsichtbar. Die Sensor-Fusion-Architektur aus Kapitel 5.3.2

reduzierter Kanalbandbreite ist Peilung in suburbaner Umgebung bei 400 m Di-
stanz dokumentiert (Abb. 6 der Narda-STS-Publikation). Das System unterstützt
AoA- und TDoA-Lokalisierung und visualisiert Peilung mit Azimuth, Elevation,
Peilqualität und geografischer Heat-Map.
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Die Tabelle zeigt, dass das Kollateralrisiko und die Rechtsschwelle gleichläufig
mit der Wirkungsbreite sind. Der wirksamste Effektor gegen alle Drohnentypen
(die Kanonenwaffe) hat das höchste Kollateralrisiko und die höchste Rechts-
schwelle. Die kollateralrisikoärmsten Effektoren (Bola und Netzwerfer) haben
die geringste Wirkungswahrscheinlichkeit gegen manövrierfähige FPV-Drohnen,
außer Käfig-Drohnen.

entwickelte Effektor-Logik an einem aktuellen deutschen Entwicklungsstand3.3

GARMR integriert Sensor und Effektor auf einer

5.4.4 HPM-Effektoren: Morfius X-Rotor und die Schwarm-Lücke

Das ist keine systemische Fehlfunktion. Es ist das operative Spannungsfeld, in
dem jede C-UAS-Entscheidung stattfindet. Entscheidungsarchitektur (die Szena-
rio-Matrix, die Vorabsubsumtion) ist das Werkzeug, das dieses Spannungsfeld
handhabbar macht: nicht durch Auflösung, sondern durch Vorstrukturierung.

5.4.3 Praxisbeispiel: Diehl Defence GARMR (März 2026)
Das System GARMR (Diehl Defence, vorgestellt März 2026) illustriert die im Zo-

Besonders relevant für die Zonenmodell-Logik: GARMR verfügt über eine
Schnittstelle zur IRIS-T SLM/SLS-Luftlagebildanbindung und ermöglicht die Ver-
netzung mehrerer Fahrzeuge zu einer taktischen Feuereinheit. Das entspricht
dem C2-Integrationsansatz aus Kapitel 5.5: Sensoren und Effektoren auf verteil-
ten Plattformen, gesteuert aus einem gemeinsamen Lagebild. Die O-Dimension-
Verengung wird durch Eins-Personen-Bedienung und hohen Automatisierungs-
grad aktiv reduziert.

Das grundsätzliche Problem der kinetischen Schwarmabwehr ist bekannt: Jede
Drohne muss einzeln bekämpft werden. Bei 50 gleichzeitigen Drohnen versagt
die Sequenzlogik jedes Einzeleffektors. HPM (High Power Microwave) ist ein
anderer Ansatz: gerichtete Hochleistungsmikrowellen stören die interne Elektronik
mehrerer Drohnen gleichzeitig, ohne Feuerleitradar, ohne kinetisches Projektil.

Lockheed Martin entwickelt seit 2025 den Prototyp Morfius X-Rotor: ein autono-
mer oder ferngesteuerter Drohnenjäger mit HPM-Effektor für bis zu 50 Drohnen
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auf Technologie auf die seit 2017 im Einsatz ist (THOR-Programm, US Air Force).

Einordnung im Zonenmodell: HPM wirkt in Zone II und Zone III, mit Reichweite
abhängig von Systemleistung und Atmosphärenabsorption. Der entscheidende
Vorteil gegenüber kinetischen Systemen ist, dass es kein Sättigungsproblem bei

5.5 C2-Integration: Das Nervensystem des Verbunds
Ein Zonenmodell mit Sensoren und Effektoren, aber ohne C2-Integration, ist ein
Waffenlager. C2 ist das Nervensystem, das Lagebild in Entscheidung und Ent-
scheidung in Wirkung überführt. Für den C-UAS-Systemverbund bedeutet C2-
Integration drei konkrete Anforderungen:

1. Einheitliches Lagebild (Common Operating Picture, COP)1. Alle Schichten
des Systemverbunds (Sensor-Operator in Zone I, EW-Bediener in Zone II, Ein-
satzleiter in Zone III) müssen dasselbe Lagebild sehen. Nicht ähnliche Versionen

2. Vorbereitete Übergabepunkte zwischen Zonen. Der Übergang einer Drohne
von Zone I zu Zone II und von Zone II zu Zone III muss in der C2-Architektur als
definierter Prozess angelegt sein: Wer wird informiert? Welche Autorität über-
nimmt? Welche Voraussetzungen müssen erfüllt sein, damit der Zonenübergang
eine Eskalationsentscheidung auslöst? Ohne diese Übergabepunkte entsteht

3. Logging und Validate-Funktion. Das V in DIDRV2 (Validate) ist keine Nach-
betrachtung, sondern ein struktureller Systembestandteil. Jede Entscheidung

Das Fertigstellungsdatum und die Kosten pro Einsatz sind nicht kommuniziert8.

Schwärmen gibt. Die kritische Einschränkung bei HPM ist, dass es nicht selektiv
ist. Im dicht besiedelten oder eigene Elektronik enthaltenden Umfeld entstehen
erhebliche Kollateralrisiken. Der J-Dimension-Aspekt ist noch ungeklärt: Welche
Rechtsschwelle gilt für HPM-Einsatz über bebauten Gebieten? Das LuftSiG 2026
regelt das nicht ausdrücklich.

desselben Lagebilds, sondern dasselbe in Echtzeit. Divergierende Lagebilder in
verschiedenen Führungsebenen produzieren Entscheidungskonflikte genau dann,
wenn das TEI am kürzesten ist.

ein Verantwortungsvakuum genau an den kritischen Schwellen.
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Bedro-
hungstyp

Zone Primär-
Effektor

Eskalations-
Effektor

Kritische Einschränkungen

LSS / FPV
(RF-
geführt)

I Passiv: Akus-
tik + EO-
Klassifikation.
Keine Wirk-
maßnahme.

Passive RF-
Analyse zur
Protokollerken-
nung.

Keine Eingriffsschwelle. Lage-
bild aufbauen und Track über-
geben.

II EW: Jamming
auf identifi-
ziertem RF-
Kanal.

Direktionales
HPM wenn
Jamming ver-
sagt.

Jamming-Frequenz muss aus
Zone-I-RF-Analyse bekannt
sein. Kollateralwirkung auf
Umgebungsfrequenzen prü-
fen. Vorabsubsumtion für
Zone-II-EW erforderlich.

III EW (wenn
noch wirk-
sam) oder
Interceptor-
Drohne.

Kanonenwaffe
(20–35 mm)
oder Laserwaf-
fe.

Hard Kill: Vorabsubsumtion §
14 LuftSiG / § 15a Abs. 2
LuftSiG 2026 zwingend. Kolla-
teralabschätzung Trümmerfall.

Glasfaser-
FPV

I Akustik
(Pflicht: einzi-
ger zuverläs-
siger Frühin-
dikator).
EO/IR-
Verfolgung.

Wärmebild für
Nacht-
/Schlechtwetterb
etrieb.

Passive RF-Analyse liefert
keinen Beitrag: null RF-
Emission. Akustik-Netzwerk
mit ausreichender Dichte
erforderlich. Zone-I-Fenster
systembedingt kürzer als bei
RF-FPV.

II EO-
Verfolgung.
Kein Soft Kill

Lagebild-
Übergabe an
Zone III. So-

EW wirkungslos (kein RF-
Kanal). HPM möglicherweise
wirksam auf Elektronik, doch

Netzwerfer als kollateralarme
Option bei niedrigen Ge-
schwindigkeiten.
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Bedro-
hungstyp

Zone Primär-
Effektor

Eskalations-
Effektor

Kritische Einschränkungen

III.

III Priorisierter
Sequenz-
Hard-Kill:
Bedrohlichs-
tes System
zuerst. Inter-
ceptor-
Drohnen als
skalierbare
Option.

Alle verfügbaren
Effektoren in
Priorisierungs-
reihenfolge.

Tabelle 6.2: Effektor-Matrix — Bedrohungstyp × Zone × Primär-/Eskalations-Effektor mit
kritischen Einschränkungen. Grundlage für Szenario-Matrix Kapitel 9 (eigene Darstellung).

Drei Befunde aus der Matrix sind buchkritisch:

Befund 1: Glasfaser-FPV als Systembruch. Bei Glasfaser-FPV gibt es in Zone
II keinen wirksamen Soft-Kill-Effektor. Zone II ist faktisch nur Vorbereitungszone
für Zone III. Das verkürzt den Entscheidungsraum strukturell: Statt zwei Effektor-
Stufen (Soft Kill, dann Hard Kill) steht nur eine zur Verfügung. Das ist kein Sys-
temfehler, sondern eine Bedrohungseigenschaft, die in der Vorabsubsumtion
ausdrücklich berücksichtigt sein muss.

Befund 2: Loitering Munition und das Imminent-Threat-Problem. Der Über-
gang vom Loitering zum Strike-Anflug ist der juristische Schlüsselmoment: Ab
diesem Punkt ist die Imminent-Threat-Schwelle erfüllt und die Zone-III-Autorität
aktiviert. Dieser Übergang muss in der Sensorarchitektur automatisch erkennbar
und im C2-System meldepflichtig sein. Ein System, das den Loitering-zu-Strike-
Übergang nicht automatisch detektiert und meldet, erzeugt eine juristische Lücke
im Entscheidungsprotokoll.

KRITISCH: Kumulative-
Verengung-Fall. Serielle Zielbea-
rbeitung reicht beim Schwarm
nicht aus, sondern parallele Effek-
tor-Kapazität ist erforderlich. Vor-
absubsumtion muss Schwarm-
Szenario als eigenständige Klasse
mit eigener Freigabematrix abde-
cken. Ohne delegierte Autorität auf
Einheitenebene: Organisatorische
Verengung3 überschreitet TEI sys-
tematisch.
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Einschränkung: Der TRL ist niedrig einzuordnen: Die Ankündigung datiert auf
Mai 2026, die Erstauslieferung auf dem AN/PRC-171 ist für später im Jahr 2026
angekündigt. Alle Leistungsangaben (Anzahl koordinierbarer Geräte, Störreich-
weite) stammen bislang ausschließlich vom Hersteller; unabhängige Testberichte
oder Felderfahrung liegen noch nicht vor.

6.2b Symmetrische Aufrüstung: Russische Interceptor-
Drohnen gegen ukrainische Systeme
Die Effektor-Matrix dieses Kapitels ist bislang aus der Verteidigerperspektive ent-
wickelt worden. Ein Blick auf die Gegenseite relativiert das Bild, denn Russland

Für die Entscheidungsarchitektur bedeutet das zweierlei. Erstens ist Interceptor-
Fähigkeit kein exklusiver Vorteil einer Seite, sondern folgt derselben Logik wie der
Geschwindigkeitswettlauf in Kapitel 1: Wer eine wirksame Gegenmaßnahme ent-
wickelt, muss davon ausgehen, dass der Gegner eine strukturell gleichwertige
Antwort entwickelt. Zweitens zeigt der Fall, dass C-UAS zunehmend selbst zum
Bedrohungsobjekt für gegnerisches C-UAS wird, was bei eigenen Interceptor-
Programmen eine zusätzliche Überlebensfähigkeits- und Tarnungsanforderung
erzeugt, die über die reine Zielwirksamkeit hinausgeht.

6.3 Drei operative Sonderfälle

6.3.1 Der gemischte Schwarm: RF-FPV und Glasfaser-FPV si-
multan
Ein Schwarm aus RF-geführten und glasfasergeführten Drohnen in derselben
Angriffswelle ist keine Zukunftsspekulation, sondern die logische taktische Wei-
terentwicklung des ukrainischen Szenarios ab 2025. Der Angreifer kombiniert:

entwickelt und setzt inzwischen selbst Abfangdrohnen gegen ukrainische Syste-
me ein, unter anderem die Typen Molot, Osoed, Sifa und Joker-109.

Die Effektor-Matrix deckt die Standardfälle ab. Vier Sonderfälle treten in der Pra-
xis häufig auf und erfordern eigene Überlegungen, weil sie die Matrix-Parameter
in unerwarteter Weise kombinieren.
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Planungskonsequenz: Luftraumkoordination ist Teil der C-UAS-Architektur,
nicht eine nachgelagerte Aufgabe der Flugsicherung. Jedes C-UAS-System
braucht eine »Whitelist« autorisierter Luftfahrzeuge mit Echtzeit-Aktualisierung.
Ohne Whitelist produziert das System in jeder Übung und in jedem Realeinsatz
Friendly-Fire-Risiken.

6.3.4 Die Käfig-Drohne: Innenraum und Netzwerfer-Immunität

Hinzu kommt das Innenraum-Problem, denn eine kollisionsresistente Drohne, die
durch Türen und Fenster operieren kann, bewegt sich jenseits des Zonenmodells.
Zone I bis III sind für Außenanlagen konzipiert. Im Innenraum ist die Drohne be-
reits in Zone IV — oder auf dem Weg dorthin, wenn keine Effektor-Option für den
Innenraum existiert.

Planungskonsequenz: Für Innenraumschutz-Szenarien (Serverräume, Schalt-
anlagen, Labore) muss ein spezifisches Anforderungsprofil für Effektoren entwi-
ckelt werden: Mehrere Wirkprinzipien sequenziell kombiniert (beginnend mit me-
chanischer Bewegungshemmung bis hin zu penetrierenden Wirkkomponenten)
und dabei durch eine Einzelperson tragbar und einsetzbar. Die Vorabsubsumtion
für Käfig-Drohnen muss die Netzwerfer-Wirkungslosigkeit explizit dokumentieren
und Hard Kill als einzige wirksame Option begründen.

6.4 Der Eskalationskorridor: Von der Effektor-Matrix zur
Entscheidungslogik
Die Effektor-Matrix bestimmt, welche Mittel in welcher Zone gegen welchen Be-
drohungstyp zur Verfügung stehen. Der Eskalationskorridor4 bestimmt die Rei-

Die käfiggeschützte Drohne (vgl. Kapitel 1, Abschnitt 1.2.5) erzeugt in der Effek-
tor-Matrix ein spezifisches Problem: Sie macht einen der kollateralrisikoärmsten
Hard-Kill-Effektoren, den Netzwerfer, strukturell wirkungslos. Der geodätische
Kugelkäfig verhindert den Rotorzugriff durch das Netz. Das verschiebt die Eskala-
tionslogik direkt vom Netzwerfer auf die Laserwaffe oder die Kanonenwaffe,
mit entsprechend höherem Kollateralrisiko und höherer Rechtsschwelle.
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7.2 Operative Grenzen des Effektor-Einsatzes
Effektoren haben technische Wirkgrenzen, die in der Beschaffungs- und Doktrin-

7.2.1 EW: Reichweite, Richtungswirkung und Frequenzabde-
ckung
Jamming-Systeme haben eine effektive Wirkreichweite, die quadratisch mit der
Entfernung abnimmt. Ein System, das auf dem Testgelände bei 500 Metern wirk-
sam ist, wirkt bei 1.000 Metern mit einem Viertel der Leistungsdichte, denn das ist
das inverse Quadratgesetz, nicht ein Produktfehler.

Direktionale Jamming-Systeme haben höhere Wirkdichte in der Hauptrichtung,
aber einen toten Winkel in allen anderen Richtungen. Gegen einen Schwarm, der
aus mehreren Richtungen kommt, muss das System geschwenkt oder durch
mehrere Systeme ergänzt werden. Omnidirektionales Jamming hat geringere
Wirkdichte und breiteren Kollateralwirkungsbereich.

häufig unter optimalen Bedingungen bewertet werden. Realeinsatzbedingungen
sind nicht optimal. Vier operative Grenzen sind buchrelevant: EW, Kanonenwaf-
fen, Laserwaffen und Interceptor-Drohnen.

Eine weitere Grenze entsteht durch Relais-Drohnen. Russische Repeater-Systeme wie Persei, Echo und Helios ver-

längern die Steuer- und Videoreichweite von FPV- und OWA-Drohnen, indem sie das Funksignal zwischen Operator

und Drohne weiterleiten. Dadurch muss die Störwirkung nicht mehr den weit entfernten
Operator erreichen, sondern nur noch die deutlich näher fliegende Relais-Drohne.
Für die Zone-II-Planung bedeutet das, dass eine erfolgreich gestörte Verbindung
zum Operator keine verlässliche Neutralisierung mehr garantiert, wenn ein Re-
peater das Signal über einen alternativen Pfad weiterreicht. Die Vorabsubsumtion
für EW-Maßnahmen sollte diesen Fall als eigene Eskalationsstufe vorsehen, bei

der Jamming-Ausbleiben trotz korrekter Frequenzidentifikation ein Indikator für

eine Relais-Architektur ist, nicht für ein Systemversagen.

Hinzu kommt das Frequenzproblem: Ein Jamming-System, das auf bekannte
Drohnenprotokolle kalibriert ist, versagt gegen neue Protokolle, gegen Fre-
quency-Hopping-Systeme und gegen glasfasergeführte Drohnen vollständig. Die

134

7.2 Operative Grenzen des Effektor-Einsatzes
Effektoren haben technische Wirkgrenzen, die in der Beschaffungs- und Doktrin-

7.2.1 EW: Reichweite, Richtungswirkung und Frequenzabde-
ckung
Jamming-Systeme haben eine effektive Wirkreichweite, die quadratisch mit der
Entfernung abnimmt. Ein System, das auf dem Testgelände bei 500 Metern wirk-
sam ist, wirkt bei 1.000 Metern mit einem Viertel der Leistungsdichte, denn das ist
das inverse Quadratgesetz, nicht ein Produktfehler.

Direktionale Jamming-Systeme haben höhere Wirkdichte in der Hauptrichtung,
aber einen toten Winkel in allen anderen Richtungen. Gegen einen Schwarm, der
aus mehreren Richtungen kommt, muss das System geschwenkt oder durch
mehrere Systeme ergänzt werden. Omnidirektionales Jamming hat geringere
Wirkdichte und breiteren Kollateralwirkungsbereich.

häufig unter optimalen Bedingungen bewertet werden. Realeinsatzbedingungen
sind nicht optimal. Vier operative Grenzen sind buchrelevant: EW, Kanonenwaf-
fen, Laserwaffen und Interceptor-Drohnen.

Eine weitere Grenze entsteht durch Relais-Drohnen. Russische Repeater-Systeme wie Persei, Echo und Helios ver-

längern die Steuer- und Videoreichweite von FPV- und OWA-Drohnen, indem sie das Funksignal zwischen Operator

und Drohne weiterleiten. Dadurch muss die Störwirkung nicht mehr den weit entfernten
Operator erreichen, sondern nur noch die deutlich näher fliegende Relais-Drohne.
Für die Zone-II-Planung bedeutet das, dass eine erfolgreich gestörte Verbindung
zum Operator keine verlässliche Neutralisierung mehr garantiert, wenn ein Re-
peater das Signal über einen alternativen Pfad weiterreicht. Die Vorabsubsumtion
für EW-Maßnahmen sollte diesen Fall als eigene Eskalationsstufe vorsehen, bei

der Jamming-Ausbleiben trotz korrekter Frequenzidentifikation ein Indikator für

eine Relais-Architektur ist, nicht für ein Systemversagen.

Hinzu kommt das Frequenzproblem: Ein Jamming-System, das auf bekannte
Drohnenprotokolle kalibriert ist, versagt gegen neue Protokolle, gegen Fre-
quency-Hopping-Systeme und gegen glasfasergeführte Drohnen vollständig. Die

Seite 135

135

7.2.2 Kinetische Effektoren: Wetterbedingungen und Eigenge-
schwindigkeit
Kanonenwaffen und Laserwaffen haben meteorologische Grenzen, die im Stadt-
gebiet und in mitteleuropäischen Klimabedingungen operativ relevant sind:

Kanonenwaffe: Seitenwind ab 8–10 m/s verändert die Flugbahn kleinkalibriger
Geschosse messbar. Bei einer 100 Meter entfernten Drohne mit 30-cm-
Querschnitt bedeutet 10 cm Windabdrift den Unterschied zwischen Treffer und
Fehlschuss. Regen reduziert Mündungsgeschwindigkeit minimal, aber Zielerken-
nung durch optische Zielsysteme ist bei starkem Niederschlag deutlich einge-
schränkt.

Laserwaffe: Atmosphärische Absorption und Streuung durch Nebel, Regen und
Staub reduzieren die Energiedichte am Ziel erheblich. Bei Sichtweiten unter 500
Metern durch Nebel oder starken Regen kann die effektive Laserreichweite um
40–70 % sinken. Laserwaffen sind kein Allwetterwerkzeug.

Für die C-UAS-Planung bedeutet das: Ein System, das nur unter guten Wetter-
bedingungen wirkt, deckt in mitteleuropäischen Verhältnissen einen erheblichen
Teil des Jahres nicht ab. Wetterrobustheit ist also eine zwingende Planungsan-
forderung, keine Wunschliste.

7.2.3 Interceptor-Drohnen: Das Timing-Problem
Interceptor-Drohnen sind skalierbar und kollateralarm, das sind ihre operativen
Stärken. Ihre strukturelle Schwäche ist das Timing. Eine Interceptor-Drohne muss
gestartet, auf den Ziel-Track geführt und zum Abfangzeitpunkt am richtigen Punkt
sein. Das erfordert eine Vorlaufzeit, die mit dem TEI der Zieldrohne kompatibel
sein muss.

Ganz konkret: Eine bodengestützte Interceptor-Drohne braucht von Startbefehl
bis Wirkposition typischerweise 15 bis 45 Sekunden, je nach Startmodus, Wetter-
bedingungen und Entfernung zum Zieltrack. Gegen eine FPV-Drohne mit 30-
Sekunden-TEI ist das zu knapp oder unmöglich, wenn der Start nicht vorauseilend
erfolgt ist. Vorauseilender Start erfordert eine Lagebildqualität, die eineSeite 136
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Frühzündung des TEI prognostiziert, also Zone-I-Sensorik, die nicht nur detek-
tiert, sondern Flugbahnprognosen liefert.

Eine zweite strukturelle Grenze der Interceptor-Drohne ist ihre Geschwindigkeits-

7.3 Systemische Grenzen der Datenfusion
Datenfusion ist das Nervensystem des Systemverbunds. Kapitel 5 hat ihre Anfor-
derungen beschrieben. Dieses Kapitel beschreibt, wo sie strukturell versagt, nicht
durch Fehler, sondern durch Systemgrenzen.

7.3.1 Das Novelty-Problem: Unbekannte Bedrohungstypen
Jedes Klassifikationssystem, ob regelbasiert oder KI-gestützt, klassifiziert auf der
Basis bereits bekannter Muster. Ein neuer Drohnentyp, der kein Pendant in der
Trainingsdatenbank hat, wird nicht korrekt klassifiziert. Das System gibt »Unbe-
kannt« aus, oder, schlimmer noch, ordnet es der ähnlichsten bekannten Katego-
rie falsch zu.

Die Käfig-Drohne ist das aktuelle Paradebeispiel. Die akustische Signatur ist ge-
dämpft und atypisch, das optische Profil keinem bekannten Kampfdrohnentyp
ähnlich, keine RF-Emission bei Glasfasersteuerung. Das Fusionssystem wird

Kommerziell verfügbare Interceptor-Drohnen erreichen typischerweise 100 bis
180 km/h. Gegen die Shahed-136-Generation (170–185 km/h) ist das knapp
ausreichend. Gegen die strahlgetriebenen Geran-4/5-Varianten (370– 600 km/h)
ist die Interceptor-Drohne systembedingt zu langsam: Sie kann das Ziel nicht ein-
holen, geschweige denn abfangen. Das ist keine physikalische Grenze, denn Ent-
wicklungssysteme wie der batterieelektrische Apex Recordhunter zeigen mit 699
km/h (Kapitel 5), dass auch propellergetriebene Drohnen erheblich höhere Ge-
schwindigkeiten erreichen können. Es ist eine Frage der aktuellen kommerziellen
Marktreife und Kostenkalkulation, nicht der Physik: Sobald schnellere Interceptor-
Plattformen in Serie verfügbar sind, verschiebt sich diese Grenze. Bis dahin sind
gegen die strahlgetriebene Shahed-Generation kinetische Effektoren mit eigener
Antriebsgeschwindigkeit (SHORAD-Rakete, Laserwaffe) die einzig belastbare Op-
tion.
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»Unbekannt« ausgeben, oder es ordnet es der ähnlichsten bekannten Kategorie
falsch zu. Ein weiteres Novelty-Problem illustriert das Flytrap-Verfahren (UC Ir-
vine, 2026): Durch bedruckte Regenschirme werden autonome Tracking-Drohnen
über ihre »Bounding-Box«-Schätzung getäuscht. Das optische Klassifikationssys-
tem arbeitet korrekt, allerdings auf manipulierten Eingangsdaten. Novelty ist nicht
nur ein neuer Drohnentyp, sondern auch eine neue Gegenmaßnahme, die beste-
hende Sensoren auf bekannte Weise täuscht. »Unbekannt« ist für den handeln-
den Einsatzleiter unter TEI-Druck die schlechteste mögliche Ausgabe: Er kann
nicht vorabsubsumieren, was er nicht klassifiziert hat.

Die Antwort liegt nicht in besseren Algorithmen allein, sondern in einer Doktrin für
»Unbekannt«-Lagen, mit der Folge: Was ist die vorstrukturierte Reaktion auf ein
nicht klassifizierbares Objekt in Zone III? Diese Frage muss die Szenario-Matrix
beantworten, und zwar als eigene Szenariokategorie, nicht als Lücke im System.

7.3.2 Das Latenzproblem unter Schwarm-Bedingungen
Datenfusion unter Normalbedingungen (ein bis drei Tracks simultan) ist ein gelös-
tes technisches Problem. Datenfusion unter Schwarm-Bedingungen (acht bis
zwanzig Tracks simultan, teils mit überlappenden Signaturen, teils mit intermittie-
render Sichtbarkeit durch Geländeabdeckung) ist ein aktives Forschungsfeld.

Das Latenzproblem potenziert sich mit der Track-Anzahl: Jeder zusätzliche Track
erhöht den Rechenaufwand für die Track-Assoziation nicht linear, sondern kom-
binatorisch. Systeme, die für Drei-Track-Szenarien ausgelegt sind, können bei
acht simultanen Tracks messbare Latenzspitzen zeigen, genau in dem Moment,
in dem das TEI am kürzesten ist.

Das ist keine Hypothese, denn die Ukraine hat dokumentiert, dass C-UAS-
Systeme bei massiven Shahed-Salvo-Angriffen mit 50 bis 200 Systemen in ei-
ner Welle Priorisierungsprobleme zeigten, die nicht durch bessere Einzelsysteme,
sondern durch dezentralisierte Entscheidungsarchitektur gelöst wurden (IFRI
2026).
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7.3.3 Das False-Positive-Problem und seine rechtliche Dimen-
sion
Jedes Detektionssystem kann False Positives, also Alarme, die kein reales Ziel
haben, produzieren. In einem C-UAS-Kontext ist ein False Positive nicht nur ein
technisches Ärgernis, sondern ein rechtliches Risiko, denn der Effektor-Einsatz
auf Basis eines False Positive ist ein Eingriff ohne Rechtsgrundlage, unabhängig
davon, ob das handelnde Personal gutgläubig auf das Systemsignal reagiert hat.

Dieses Problem wird inzwischen gezielt ausgenutzt. Die russische Gerbera-
Familie besteht aus Drohnen, die der Geran-2-Klasse äußerlich und dem Flugpro-
fil stark ähneln, aber je nach Version entweder als reine Täuschkörper ohne
Sprengladung oder mit leichter Ladung eingesetzt werden. Für ein Detektions-
und Klassifikationssystem sind Gerbera und Geran-2 kaum zu unterscheiden,
wodurch der Verteidiger gezwungen wird, jede Kontaktaufnahme wie eine reale
Bedrohung zu behandeln, obwohl ein erheblicher Anteil der Einflüge Täuschkör-
per sein kann4. Das erhöht die effektive False-Positive-Belastung nicht durch
technisches Versagen, sondern durch eine bewusste gegnerische Strategie, die
genau an der Schwachstelle ansetzt, die dieses Kapitel beschreibt: Wer nicht
zwischen echter und vorgetäuschter Bedrohung unterscheiden kann, verbraucht
Effektoren, Aufmerksamkeit und rechtliche Rechtfertigungslast auch dort, wo
objektiv keine Gefahr besteht.

Die False-Positive-Rate steigt typischerweise, wenn die Detektionsschwelle ge-
senkt wird, um die Erkennungswahrscheinlichkeit zu erhöhen. Das ist der klassi-
sche Precision-Recall-Kompromiss: Mehr Empfindlichkeit erzeugt mehr False Po-
sitives. Für C-UAS-Systeme im deutschen Rechtsrahmen hat dieser Kompromiss
eine zusätzliche Dimension: Eine hohe False-Positive-Rate bedeutet häufige Ef-
fektor-Einsätze ohne Rechtsgrundlage, oder häufige Alarme, die zu »Wolf geru-
fen«-Effekten führen: Personal, das nach dem zwanzigsten Fehlalarm beim ein-
undzwanzigsten nicht mehr reagiert.
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TEIL III: ENTSCHEIDUNGSLOGIKEN

Kapitel 9 Der Entscheidungsraum: 5D-
Modell, DIDRV und Szenario-Matrix

Entscheiden unter kumulativer Verengung ist keine Frage der
Willenskraft. Es ist eine Frage der Architektur. Wer in einer Si-
tuation strukturiert entscheiden will, die gegen Entscheidungen
ausgelegt ist, muss die Struktur vor der Situation schaffen.
Nicht in ihr.

Kapitel 9 ist das Herzstück des Buches. Hier kommt zusammen, was die voran-
gegangenen acht Kapitel vorbereitet haben. Drei Instrumente stehen im Mittel-
punkt: das fünfdimensionale Modell des Entscheidungsraums, das DIDRV-
Entscheidungsmodell und die Szenario-Matrix.

9.1 Zur Genealogie des Modells: Vorläufer und Eigen-
entwicklung
Dieses Modell ist keine Erfindung aus dem Nichts. Es hat Vorläufer, und es geht
über sie hinaus. Beides gehört transparent gemacht: woher die Ideen kommen,
und was neu ist.

Das Kapitel ist in zehn Abschnitte gegliedert: die intellektuelle Herkunft des Mo-
dells, die fünf Dimensionen im Detail, das Kumulationsgesetz der Verengung, DI-
DRV in vollständiger Ausarbeitung, die Vorabsubsumtion als Rechtsinstrument,
die Szenario-Matrix als Gesamtsystem und die Unbekannt-Klausel für nicht klassi-
fizierbare Lagen, drei Praxisdurchläufe, die Kritik und Grenzen des Modells
und die Zusammenfassung.
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9.1.1 Bekannte Vorläufer
John Boyds OODA-Loop aus den 1970er Jahren ist der bekannteste Vorläufer
aller militärischen Entscheidungsmodelle. Boyd hat erkannt, dass militärische
Überlegenheit nicht in Feuerkraft liegt, sondern in der Geschwindigkeit des Ent-
scheidungszyklus. Wer schneller durch den OODA-Loop geht als der Gegner,
gewinnt die Initiative. Das gilt für C-UAS unverändert.

Das JAPCC-Kompendium von 2021 beschreibt ein sechsstufiges C-UAS-Modell
wie folgt: Deterrence, Suppression, Avoidance, Detection, Decision Making,
Neutralization. Es benennt Zeit als Kernfaktor, behandelt die rechtliche Komplexi-
tät im Friedensbetrieb und fordert Entscheidungsdelegation auf Einheitenebene.
Es ist der direkteste gedankliche Vorläufer des DIDRV-Modells.

Was das JAPCC-Modell nicht leistet: Es behandelt Entscheidungsfindung als
einstufigen Prozess. Es formalisiert nicht, welche Dimensionen den Entschei-
dungsraum gleichzeitig verengen, es entwickelt weder Szenario-Matrix noch Vor-
absubsumtion und es ist vor der Ukraine-Erfahrung entstanden: vor Glasfaser-
FPV, vor Schwarm-Massenanwendung, vor dem Wandel in der EW-Wirksamkeit.

Was OODA nicht leistet: Es behandelt Entscheidungen als Sequenz, nicht als
mehrdimensionalen Raum, es kennt keine simultane Verengung mehrerer Dimen-
sionen, es hat keine rechtliche Dimension und es ist für den Hochintensitäts-
Luftkampf entwickelt worden, nicht für C-UAS im rechtsstaatlichen Friedensbe-
trieb.
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Di-
men-
sion

Bezeich-
nung

Verengungsmecha-
nismus

Kritischer Zustand Primäres Gegen-
instrument

T Zeitdimen-
sion

Späte Detektion
(LSS, Glasfaser-FPV)
und/oder hohe Annä-
herungsgeschwindig-
keit (FPV) verkürzen
das TEI unter die
Mindestprozesszeit.

TEI < akkumulierte
Latenz aller Entschei-
dungsschritte. Qualifi-
zierte Reaktion aus-
geschlossen.

Frühzeitige passi-
ve Detektion
(Zone I). Latenz-
reduktion durch
Vorabsubsumtion
und delegierte
Autorität.

R Räumliche
Dimension

Überlappung von
Schutzzone und
Kollateralzone im
urbanen Raum. Jeder
Effektor-Einsatz
gefährdet Personen
oder Infrastruktur im
Umfeld.

Kein Effektor verfüg-
bar, der Schutzwir-
kung erzeugt ohne
unakzeptables Kolla-
teralrisiko.

Zonenmodell mit
expliziter Kollate-
ral-Freigabe.
Laserwaffe als

K Kognitive
Dimension

Stressinduzierte
Entscheidungsdegra-
dierung, Informa-
tionsüberlastung
durch Schwarmkom-
plexität, fehlende
Vorerfahrung mit dem
Bedrohungstyp.

Identifikations- und
Abwägungsfähigkeit
des handelnden
Personals unter
Zeitdruck nicht mehr
zuverlässig gewähr-
leistet.

Szenario-Matrix
als Entschei-
dungsentlastung.
Priorisierungsre-
geln für Schwarm.
KI-
Priorisierungsun-
terstützung.

O Organisa-
torische
Dimension

Akkumulierte instituti-
onelle Latenz aus
Meldewegen, Frei-
gabeprozessen,
Amtshilfeanforderun-
gen und ungeklärten

Organisatorische
Latenz (OL) über-
schreitet TEI. Ent-
scheidung kommt
zwangsläufig zu spät
trotz technisch aus-

Delegierte Enga-
gement-Autorität.
VerbO-Netzwerk.
Vorbereitete
Amtshilfe-
Protokolle. Vor-

kollateralarme
Hard-Kill-Option.
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Phase Taktisch Rechtlich t kumulativ

B1-GF, Zone III. sumtion prüfen.

Decide EW strukturell wirkungs-
los. → Hard Kill (Laser).

VS-B1-GF aktiv. § 15a Abs.
2 erfüllt. Freigabe durch
Einsatzleiter.

t = 16–23 Sek.

React Laserwaffe. Neutralisie-
rung Zone III.

Protokollierung automatisch.
GDAZ-Meldung.

t = 23–31 Sek.

Validate Vollprotokoll. Sensorsek-
tor-Prüfung.

Keine Matrix-Anpassung
erforderlich.

Nach Ereignis

TEI 45 Sek. / Neutralisierung t=31 Sek. / Puffer 14 Sek. Kumulative Verengung
T+R+J durch VS und delegierte Autorität beherrscht.

9.9.2 Fall D2: FPV-Schwarm über Großveranstaltung
Ausgangslage: Drei FPV-Drohnen, Stadion 45.000 Besucher. Zwei in Zone II,
eines Zone III. TEI vorderste Drohne: 22 Sekunden.

Phase Taktisch Rechtlich t kumulativ

Detect BPol + Veranstaltungs-C-
UAS: drei Objekte simul-
tan.

K-Dimension: kognitive
Überlastungsgefahr durch
Parallelbedrohung.

t = 0–7 Sek.

Identify RF bestätigt, FPV-
Charakteristik. Parallele
Zonenbelegung. → D2.

Priorisierungsregel: Zone-III-
Drohne zuerst.

t = 7–13 Sek.

Tabelle 9.6a: DIDRV-Durchlauf Fall B1-GF, Glasfaser-FPV gegen Umspannwerk (eigene Darstellung).
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Phase Taktisch Rechtlich t kumulativ

Decide Drohne III → Hard Kill.
Drohnen I+II → EW.

VS-D2 aktiv. Besonders
schwerer Unglücksfall (Mas-
senpanik) erfüllt.

t = 13–18 Sek.

React Parallelmaßnahmen +
Veranstaltungsleitung
informiert.

Evakuierungsstufe (vorberei-
teter Ablauf) aktiviert.

t = 18–22 Sek.

Validate Sensorlücke Süd doku-
mentiert.

Nachbesprechung BPol +
Veranstalter + LaPol.

Nach Ereignis

K-Dimension durch Priorisierungsregel in Szenario-Matrix beherrscht. Ohne diese
Regel: kognitiver Kollaps wahrscheinlich.

9.9.3 Fall F1: Käfig-Drohne in sensibler Industrieanlage
Ausgangslage: Chemiefabrik, nachts, käfiggeschützte Drohne im Lüftungs-
schacht. Kein RF-Signal, kein Datenbank-Match. TEI: 28 Sekunden.

Phase Taktisch Rechtlich t kumulativ

Detect Akustische Anomalie +
optisch. Kein RF.

J + K kritisch: Novelty ohne
Vorabsubsumtion.

t = 0–7 Sek.

Identify Käfig-Merkmale erkannt.
→ F1 (Unbekannt-
Klausel). Zone III.

Eskalation an Einsatzleiter.
Unbekannt-Klausel aktivie-
ren.

t = 7–14 Sek.

Decide Netzwerfer wirkungslos
(Käfig). Hard Kill zwin-

VS-F1 nur teilweise. § 34
StGB Notstand als Auffang.
Vorabgeplante Chemieanla-

t = 14–21 Sek.

Tabelle 9.6b: DIDRV-Durchlauf Fall D1, FPV-Schwarm über Großveranstaltung (eigene Darstellung).
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Phase Taktisch Rechtlich t kumulativ

gend. ge-Abwägung liegt vor.

React Hard Kill. Partielle Evaku-
ierung.

Polizei-Einheit + Werkschutz. t = 21–28 Sek.

Validate Drohne geborgen + ana-
lysiert.

Neue Kategorie VS-F1-Käfig
innerhalb 48h in Matrix.

48 Stunden

J- und K-Verengung durch Unbekannt-Klausel und Validate-Schleife beherrscht.
Jedes F1-Ereignis produziert einen neuen Standard-Szenarioeintrag.

9.9.4 Synthese: Warum DIDRV funktioniert
In allen drei Fällen zeigt sich dasselbe Prinzip: Das DIDRV-Modell verlagert die
Hauptlast der juristischen (J) und kognitiven Dimension (K) aus dem TEI in die
Vorbereitungsphase, in Vorabsubsumtion und Szenario-Matrix. Es erzwingt paral-
lele Entscheidungsstränge, verhindert sequenzielle Engpässe und macht die Or-
ganisatorische Latenz (O) durch Delegationsregeln beherrschbar. Ohne DIDRV
wäre qualifiziertes Entscheiden in den dargestellten Lagen strukturell ausge-
schlossen. Mit ihm wird es handhabbar, auch unter kumulativer Verengung.

9.10 Kritik und Grenzen des Entscheidungsraum-
Modells
Wissenschaftliche Redlichkeit verlangt, dass ein Modell nicht nur seine Stärken
benennt, sondern auch seine Grenzen. Das 5D-Modell, DIDRV und die Vorab-
subsumtion sind operative Werkzeuge, keine universellen Lösungen. Der folgen-
de Abschnitt benennt die wichtigsten Einwände und beantwortet sie, soweit eine
Antwort möglich ist.

Tabelle 9.6c: DIDRV-Durchlauf Fall F1, Käfig-Drohne in sensibler Industrieanlage (eigene Darstellung).
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9.10.1 Wann funktioniert DIDRV nicht?
DIDRV setzt drei strukturelle Voraussetzungen voraus, die nicht immer gegeben
sind.

1. Ausreichend Vorlaufzeit für die Vorabsubsumtion. Wer das Modell zum
ersten Mal in einer Lage anwendet, hat seinen wesentlichen Vorteil bereits
verloren. DIDRV ist ein Vorbereitungsinstrument, kein Improvisationswerk-
zeug und es funktioniert nur so gut wie die Szenario-Matrix, die vor dem Er-
eignis befüllt wurde.

2. Erkennbare Bedrohungstypen. Gegenüber echten Novelty-Typen, Syste-

3. Funktionierende Führungsarchitektur. DIDRV setzt delegierte Autorität
voraus. Wenn die Freigabekette nicht vorbereitet ist oder im Ereignis bricht,
verliert der Decide-Schritt seinen rechtlichen Rückhalt. Das Modell ersetzt
keine funktionierende Führung, sondern macht sie effizienter.

9.10.2 Wann versagt die Vorabsubsumtion?
Die Vorabsubsumtion versagt in drei Konstellationen.

1. Falsche Lageeinschätzung im Identify-Schritt: Wenn ein Szenario falsch
klassifiziert wird und die falsche VS aktiviert wird, hat der Operator recht-
lich auf einer falschen Grundlage gehandelt. Die Vorabsubsumtion
schützt nicht vor Fehlidentifikation, sondern setzt korrekte Identifikation
voraus.

2. Technische Veralterung: Eine VS, die für den Drohnenbestand von
2024 entwickelt wurde, kann für einen neuen Bedrohungstyp von 2026
inhärent ungeeignet sein. Vorabsubsumtion ist kein statisches Dokument,
sondern muss regelmäßig aktualisiert werden. Das erfordert institutionelle
Kapazität, die nicht überall vorhanden ist.

men, die keine Merkmale bekannter Klassen zeigen, kann der Identify-Schritt
nicht zu einer verlässlichen Szenario-ID führen. Die Unbekannt-Klausel (F1)
ist eine Notlösung, keine vollwertige Alternative. Sie verlagert die Entschei-
dung nach oben, ohne sie zu strukturieren.
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3. Politische oder rechtliche Lageänderungen: Eine Gesetzesänderung,
etwa eine Neufassung des LuftSiG, kann eine bestehende VS über Nacht
rechtswidrig machen. Das LuftSiG 2026 hat genau diesen Fall demons-
triert: Alle VS-Referenzen auf § 14a mussten revidiert werden. Wer seine

9.10.3 Welche Modellannahmen können falsch sein?
Das 5D-Modell basiert auf vier Annahmen, die hinterfragbar sind.

Annahme 1: Dimensionen sind unabhängig messbar. Das Modell behandelt
T, R, K, O und J als analytisch trennbare Dimensionen. In der Praxis sind sie
verwoben: Kognitive Verengung (K) entsteht oft durch Zeitdruck (T), nicht unab-
hängig davon. Die Dimensionsgrenzen sind gedanklich hilfreich, aber operativ
durchlässig.

Annahme 2: Kumulative Verengung ist schwellenhaft. Das Modell setzt einen
Schwellenwert bei drei kritischen Dimensionen. Dieser Wert ist nicht empirisch
hergeleitet, sondern gedanklich begründet. Es ist möglich, dass zwei extrem kriti-
sche Dimensionen denselben Effekt erzeugen wie drei moderat kritische, oder
dass fünf schwach kritische Dimensionen kollektiv unter der Schwelle bleiben.
Das Modell vereinfacht hier bewusst, um operativ handhabbar zu bleiben.

Empirische Grundlagen der Teilaussagen: Die multiplikative, nicht additive, Inter-
ferenz simultaner kognitiver Belastungen ist in der Multiple Resource Theory gut
belegt (Wickens 1984/2002). Der sprunghafte, nicht allmähliche Abfall der Ent-
scheidungsqualität unter Stress entspricht Befunden zur Inverted-U-Beziehung
(Yerkes/Dodson 1908; Starcke/Brand 2012 zu Entscheidungen unter Stress).
Dass Reaktionszeiten in der Ukraine systematisch häufiger an Latenz als an feh-
lender Technik scheiterten, dokumentieren RAND (2025) und IFRI (2026). Was
empirisch nicht belegt ist, ist die exakte Schwelle von ≥3 Dimensionen, diese ist
Modellierungsentscheid, kein Messwert. Eine experimentelle Überprüfung der
Schwelle, etwa per Simulationsstudie mit kontrollierter Variation der Dimensions-
anzahl, wäre ein lohnendes Anschlussforschungsprojekt.

Vorabsubsumtionen nicht fortlaufend pflegt, riskiert, sich im Ereignis auf
veraltete Rechtsgrundlagen zu stützen.
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Kapitel 10 Fallstudien: Das Modell unter rea-
len Bedingungen

Ein Modell, das nur unter optimalen Bedingungen funktioniert,
ist kein Modell für die Praxis. Die Praxis ist laut, unvollständig,
widersprüchlich und schnell. Die Fallstudie ist der Test, ob ein
Modell das aushält.

Kapitel 9 hat das 5D-DIDRV-Modell und die Szenario-Matrix als formalisierte Ent-
scheidungsarchitektur entwickelt. Dieses Kapitel testet sie an vier Fallstudien, vier
unterschiedlichen Kontexten, vier unterschiedlichen Verengungsprofilen, wobei
die vierte während der Fertigstellung dieses Buches als realer Vorfall hinzukam.
Die Fallstudien sind keine Erfolgsgeschichten, sondern Diagnosetools, denn sie
beantworten: Wo hätte das Modell Entscheidungen verbessert? Wo zeigt es
Grenzen? Was lehrt der Fall für die Szenario-Matrix?

Die vier Fallstudien sind:

Drohnen gegen ukrainische Städte.2.
2. Ein fiktives KRITIS-Szenario Deutschland, Sabotage eines Umspann-

werks durch Glasfaser-FPV im hybriden Bedrohungsspektrum.
3. Großveranstaltungsschutz Deutschland, Drohneneinflug während einer

Massenveranstaltung im urbanen Raum.
4. Flughafen Leipzig/Halle, 5. August 2026, ein real dokumentierter hybrider

Anschlagsversuch mit Sprengstoffdrohne.

Die erste und vierte Fallstudie ist historisch und empirisch belegt. Die zweite und
dritte sind analytisch konstruiert auf Basis realer Bedrohungsparameter, keine
Spekulation, sondern Extrapolation aus dokumentierten Vorfällen und bekannten
Systemcharakteristika.

1. Kyjiw, 14. Oktober 2022, der erste Masseneinsatz von Shahed-136-
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10.1 Fallstudie I: Kyjiw, 14. Oktober 2022

10.1.1 Ausgangslage
Am 14. Oktober 2022 führte Russland den ersten koordinierten Massenangriff mit

Der Angriff hatte eine präzise strategische Logik, die nicht auf Truppenverluste
abzielte, sondern einen Infrastrukturkollaps herbeiführen sollte, mit dem Ziel der

10.1.2 DIDRV-Analyse

Schritt Was geschah Modell-Diagnose

Detect Detect-Phase funktioniert für Einzel-
system gut. Bei Schwarm-Anzahl:
Track-Assoziationslatenz steigt. Zo-
nenmodell braucht parallele Track-
Kapazität für Zone-I-Aufbau.

Identify Identify ist nicht nur Typenbestimmung,
sondern Priorisierung: Welches Sys-
tem zuerst? Ohne Priorisierungsregel
in der Szenario-Matrix entsteht Ent-

iranischen Shahed-136-Loitering Munitions gegen ukrainische Städte durch. Ky-
jiw, Dnipro, Zaporizhzhia, Mykolajiw und weitere Ballungszentren wurden inner-
halb weniger Stunden nahezu simultan angegriffen. Allein auf Kyjiw flogen an die-
sem Tag mindestens 28 bestätigte Shahed-Drohnen zu. Die Drohnen kosteten
etwa 20.000 US-Dollar pro Stück. Die Schäden an Energieinfrastruktur gingen in
die Hunderte Millionen.

Zerstörung der Energieversorgung im Winter um die Bevölkerung zu demoralisie-
ren. Ein weiteres Ziel war die Bindung und Überforderung der ukrainischen Luft-
verteidigung durch Masse statt durch Qualität. Eine Shahed-136 ist langsam, laut
und von konventionellen Mitteln prinzipiell abschießbar, aber zwanzig gleichzeitig
sind es systemisch nicht, wenn das C-UAS-System für serielle Einzelzielbearbei-
tung ausgelegt ist.

Shahed-136 sind relativ gut detektier-
bar: RCS Klasse II, Radar-Reichweite
>30 km, ausgeprägte Akustiksignatur
(Moped-Motor). Detektion erfolgte aber
simultan für 20+ Systeme.

Typ bekannt (Shahed-136 war 2022
bereits dokumentiert). Identifikation
funktionierte - aber bei 20+ simultanen
Tracks wurde der Priorisierungspro-
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>30 km, ausgeprägte Akustiksignatur
(Moped-Motor). Detektion erfolgte aber
simultan für 20+ Systeme.

Typ bekannt (Shahed-136 war 2022
bereits dokumentiert). Identifikation
funktionierte - aber bei 20+ simultanen
Tracks wurde der Priorisierungspro-
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Schritt Was geschah Modell-Diagnose

zess zur Engpassstelle. scheidungsparalyse bei Schwarm.

Decide
(taktisch)

Frühe Abwehr: Patriot und S-300

Decide
(recht-
lich)

Kriegsrecht: Imminent-Threat-Schwelle
im Hochintensitätskonflikt praktisch
voraberfüllt. Verhältnismäßigkeitsprü-
fung im ukrainischen Kontext funda-
mental anders als im deutschen Frie-
densrecht.

Übertragbarkeitsgrenze (Kap. 4): Die
rechtliche Dimension war für die Ukrai-
ne kein Engpass. Für Deutschland
wäre sie es - genau deshalb ist die
Vorabsubsumtion buchkritisch.

React Mehrere Drohnen wurden abgeschos- React-Phase zeigt: Effektor-
Verfügbarkeit allein reicht nicht. Aus-
bildungsstand ist operativer Parameter.
Kap. 19-Befund: Training nicht substi-
tuierbar.

Validate Ukraine entwickelte post-incident aus
diesem Angriff die Grundlage für das
nationale C-UAS-Ökosystem: Gepard

Validate-Schritt funktionierte - aber als
institutioneller Lernprozess über Mona-
te, nicht als strukturierter Post-Incident-
Prozess. Das DIDRV-Validate be-
schleunigt diesen Zyklus.

Tabelle 10.1: DIDRV-Analyse Kyjiw 14.10.2022, was geschah vs. Modell-Diagnose.

Effektor-Matrix fehlte: Keine vordefi-
nierte Regel, dass Shahed-136 primär
durch kostengünstige Effektoren be-
kämpft werden sollte. Asset-
Taxonomie: Expendable-Drohne gegen
Survivable-Effektor ist nicht nachhaltig.

gegen Shahed-136. Kostenratio: 3–4
Mio. USD gegen 20.000 USD. Nach
Salvo-Analyse: Übergang zu Kanonen-
waffen (Gepard), aber Gepard war in
der Ukraine zu diesem Zeitpunkt erst
wenige Wochen im Einsatz.

- aber nicht alle. Treffer auf Energiein-
frastruktur in Kyjiw. Gepard-Crew hat-
te noch keine Vollausbildung — Ausbil-
dungslatenz als operativer Faktor.

als Primäreffektor gegen Shahed, pas-
sives Sensornetzwerk, dezentrale Ent-
scheidungsarchitektur.
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10.1.3 Verengungsprofil und Lektionen

Dimen-
sion

Status Lektion für Szenario-Matrix

T MITTEL

R HOCH Urbaner Raum Kyjiw: Kollateralrisiko kinetischer Effektoren
real. Trümmer abgeschossener Drohnen verursachten Se-
kundärschäden. Lektion: Trümmerfall-Risiko gehört in die
Vorabsubsumtion.

K KRITISCH 20+ simultane Tracks erzeugten Priorisierungsparalyse. Lekti-
on: Schwarm-Szenario D1/D2 braucht automatische Priorisie-
rungsregel, nicht menschliche Ad-hoc-Entscheidung.

O MITTEL Ukraine: Zentralstaatliche Kriegsführung ohne föderale
Schnittstellen. O-Dimension war kein Engpass. Für Deutsch-
land: genau das Gegenteil. Übertragbarkeitsgrenze klar.

J NICHT RELE-
VANT

Kriegsrecht. Im deutschen Kontext ist J die kritischste Dimen-
sion. Diese Fallstudie belegt die Übertragbarkeitsgrenze (Kap.
4): Ukraine liefert die operativen Lektionen - nicht die rechtli-
chen.

Tabelle 10.2: Verengungsprofil Kyjiw 14.10.2022 mit Lektionen für die Szenario-Matrix.

Die wichtigste Einzellektion aus Kyjiw für die Szenario-Matrix ist nicht operativ,
sondern gedanklich, denn das Problem war nicht Technik und nicht Recht, son-
dern Parallelitätsmangel. Serielle Entscheidungsarchitektur trifft auf parallele Be-

Shahed-136 hat ausreichendes TEI für klassische Einzelziel-
bearbeitung. Problem war Parallelität, nicht Geschwindigkeit.
Lektion: Schwarm-Priorisierungsregel ist ebenso wichtig wie
TEI-Länge.

Seite 192

192

drohung. Das ist der Kern des Schwarm-Problems und der direkteste empirische
Beleg für das Kumulationsgesetz der Verengung.

10.2 Fallstudie II: KRITIS-Sabotage Deutschland, Glas-
faser-FPV gegen Umspannwerk

10.2.1 Szenario-Konstruktion
Das folgende Szenario ist analytisch hypothetisch. Es extrapoliert aus drei doku-
mentierten Realfällen: dem Drohnenangriff auf das Umspannwerk Großkrotzen-
burg (Hessen, 2024), den russischen Glasfaser-FPV-Operationen in der Ukraine
ab November 2024, und dem deutschen Behördenversagen bei der Drohnenserie
über Militäranlagen 2023/24. Es ist kein Worst-Case-Szenario, sondern ein Pla-
nungsfall im mittleren Wahrscheinlichkeitsbereich.

Die Ausgangslage: 02:47 Uhr. Umspannwerk in einer deutschen Mittelstadt,

Die Drohne: Glasfaser-FPV, 800g Gesamtgewicht, 500g Sprengstoff im Ge-
fechtskopf, gestartet von einem Transporter 600 Meter vom Objekt entfernt. Keine
RF-Emission. Flughöhe: 4 Meter. Annäherungsgeschwindigkeit: 60 km/h. Anflug-
zeit bis zum Transformator: 36 Sekunden.

NRW, Industriegebiet, 300 Meter bis zu den ersten Wohngebäuden. Das Um-
spannwerk versorgt 180.000 Haushalte und drei Krankenhäuser. Kein dediziertes
C-UAS-System vorhanden. Werkschutz: zwei Personen, keine EW-Ausrüstung.
Nächste Polizeiwache: 8 Minuten Anfahrt. Bundespolizei: nicht zuständig (kein
Bahnobjekt). Bundeswehr: Amtshilfeanforderung noch nicht gestellt.
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# Phase Prüfpunkt Status

1 Detect Passiver Sensor → Alarm auslöst.
Kein RF-Signal. Tiefflug unter 30 m.

□ Bestätigt

2 Identify Optische Klassifikation: Glasfaser-
FPV. Gefechtskopf vermutet. → B1-
GF, Zone III.

□ Bestätigt

3 Decide taktisch EW: strukturell wirkungslos (Glasfa-
ser). → Hard Kill erforderlich.

□ Entschieden

4 Decide rechtlich VS-B1-GF aktiv. § 15a Abs. 2 LuftSiG
2026 erfüllt. Freigabe.

□ Freigegeben

5 React Effektor: Laserwaffe. Kollateralzone
freigegeben. Ausführung.

□ Ausgeführt

6 Validate Protokoll vollständig. GDAZ-Meldung.
Szenario-Matrix geprüft.

□ Abgeschlossen

10.3 Fallstudie III: Großveranstaltungsschutz, Drohnen-
einflug bei 70.000 Personen

10.3.1 Szenario-Konstruktion

Tabelle 10.4: DIDRV-Checkliste Szenario B1-GF (Glasfaser-FPV gegen KRITIS). Zeitver-
lauf: Detect t=0 →React t=12-19 Sek. →Neutralisierung t=31 Sek. TEI 45 Sek., Puffer 14
Sek.

Ausgangslage: Bundesliga-Spiel, 70.000 Zuschauer, Samstagabend. Stadion in
einer deutschen Großstadt. Rundum bebaut: Wohngebiete in 80 bis
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150 Metern. C-UAS-Maßnahmen der Polizei: RF-basiertes Detektionssystem
aktiv, zwei EW-Jammer in Bereitschaft. Keine Vorabsubsumtion für Hard Kill.
Bundeswehr nicht eingebunden.

Einflug: 21:14 Uhr, 23. Spielminute. RF-System meldet drei simultane Tracks.
Klassifikation: DJI-Protokoll, zwei Systeme, ein unbekanntes Protokoll. Alle drei

10.3.2 DIDRV-Analyse

Schritt Szenario-Verlauf (tatsächliche Aus-
gangslage)

Mit DIDRV-Architektur

Detect RF-System detektiert alle drei Tracks.
Gut: frühzeitige Detektion. Problem:
RF-System erkennt nur RF-geführte
Systeme. Glasfaser-FPV als vierter
Track: nicht detektiert.

Multimodales System: RF + Akustik +
EO. Vier Tracks detektiert, nicht drei.
Vierter Track: Glasfaser-FPV, akus-
tisch detektiert bei 600 Meter. TEI
vierter Track: 36 Sekunden.

Identify
nicht gelistet, obwohl zwei Medienun-
ternehmen Akkreditierung hatten.
Klassifikationsergebnis: alle drei als
potenziell feindlich. Kognitive Veren-
gung: drei simultane Entscheidungen
in 47 Sekunden.

Decide
(taktisch)

EW-Jammer aktiviert: Breitband, trifft

auf Kurs Stadioninnenraum. Erste Analyse: Zwei wahrscheinlich Mediendrohnen
(trotz Luftraumbeschränkung), eine unbekannt. TEI für schnellsten Track: 47 Se-
kunden.

Whitelist-Abgleich: Mediendrohnen Whitelist aktuell: Mediendrohnen mit
Transponder-ID gelistet. Zwei Tracks
sofort als Friendly klassifiziert. Fokus
auf Track 3 (unbekannt) und Track 4
(Glasfaser-FPV). Kognitive Entlastung:
zwei statt vier Entscheidungen.

EW nur auf identifiziertem unbekann-
tem RF-Kanal. Mediendrohnen unbe-
einträchtigt. Glasfaser-FPV: Szenario
B1, kein Soft Kill. Eskalation Stufe 3 für
Track 4.

auch Mediendrohnen-Steuerkanäle.
Eine Mediendrohne verliert Verbin-
dung, fällt unkontrolliert in Fanblock.
Drei Verletzte durch Trümmer.
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Schritt Szenario-Verlauf (tatsächliche Aus-
gangslage)

Mit DIDRV-Architektur

Decide
(recht-
lich)

Hard Kill nicht vorabsubsumiert. Ein-
satzleiter lehnt ab: »Kein Abschuss
über 70.000 Menschen ohne Geneh-
migung.« Korrekte Entscheidung —
aber Track 3 erreicht Stadioninnen-
raum. Pyrotechnik-Attrappe, kein
Sprengstoff.

VS-Großveranstaltung vorliegend:
Hard Kill Zone III für bewaffneten Typ
unter definierten Kollateral-Parametern
vorabgenehmigt. Einsatzleiter hat
Rechtsgrundlage. Track 3 wird in Zone
II durch EW neutralisiert. Track 4
(Glasfaser) durch Perimeterschutz
abgewehrt.

React Teilevakuierung eingeleitet. Spiel
unterbrochen. Medialer Schaden er-

Spiel läuft weiter. Bedrohliche Systeme

Validate Post-Incident-Analyse: System hat
funktioniert. Glasfaser-FPV-
Erkennung: neue Erfahrung, Szenario-
Matrix B1 bestätigt. Whitelist-Prozess
für Großveranstaltungen: standardisie-
ren und automatisieren.

Tabelle 10.5: DIDRV-Analyse Großveranstaltungsschutz, tatsächliche Ausgangslage vs.
mit DIDRV-Architektur.

10.3.3 Verengungsprofil und Lektionen
Das Großveranstaltungsszenario ist der komplexeste Einzelfall für die J-
Dimension im deutschen Kontext: 70.000 Menschen im Wirkbereich jedes Hard-
Kill-Effektors. Kollateralrisiko maximal. Rechtsschwelle maximal. Und gleichzeitig:
das wahrscheinlichste Szenario für einen aufsehenerregenden Drohnenangriff in
Deutschland.

neutralisiert. Mediendrohnen unbe-
schädigt. Keine Verletzten.Drei Verletzte durch Friendly-Fire-

Trümmer der Mediendrohne.

Untersuchung: Warum waren Medien-
drohnen nicht auf Whitelist? Warum
war Hard Kill nicht vorabsubsumiert?
Warum kein multimodales Detektions-
system? Drei Systemversagen, die alle
behebbar waren.Seite 204

204

10.5 Zusammenfassung: Was Kapitel 10 für das Buch
etabliert

1
Verengungsdiagnose des Modells trifft die operativen Realitäten. Die Gegeninstrumente

2

eigene Kategorie. KRITIS-Betreiber brauchen eigene VS-Einträge.

3 Der Unterschied zwischen den Szenarien »ohne Vorbereitung« und »mit DIDRV-

Personal. Vorbereitete Entscheidungsstruktur.

Kapitel 11 analysiert die Mensch-Maschine-Schnittstelle: Wie KI und automatisier-
te Systeme den Entscheidungsraum vergrößern können, ohne die menschliche
Entscheidungshoheit zu ersetzen.

Anmerkungen zu Kapitel 10
1 Kyjiw 14.10.2022: Der erste koordinierte Shaheed-136-Massenangriff. Dokumentiert in IFRI
(Tenenbaum et al., Feb. 2026), S. 12–19; RAND RRA3141-2 (2025), S. 23–31. Schadenszahlen
aus öffentlich zugänglichen ukrainischen Regierungsberichten.

2 Drohnenangriff Umspannwerk Großkrotzenburg: Dokumentierter Vorfall 2024, BfV-
Lagebericht Hybridbedrohungen 2024/2025. Details des fiktiven Szenarios sind analytische
Extrapolation, nicht Beschreibung des realen Vorfalls.

3 Drohnenserie über Bundeswehrgelände 2023/24: Mehrfach dokumentiert in deutschen Medi-
en (Spiegel, FAZ, Welt). Detailuntersuchung: Bundestag-Anfragen 2024. Details des Großver-
anstaltungsszenarios sind analytisch konstruiert.

Das 5D-DIDRV-Modell hält unter realen Bedingungen. Alle vier Fallstudien zeigen: Die

sind in allen vier Fällen wirksam.

Die Szenario-Matrix-Kategorien aus Kapitel 9 sind durch die Fallstudien validiert: B1 (Glas-
faser-FPV) ist der härteste Fall in allen vier Szenarien. Großveranstaltung braucht eine

Architektur« ist in allen vier Fällen der gleiche: Nicht bessere Technik. Nicht mutigeres
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Wissen, wie viel Zeit er noch hat. Ohne diese Anzeige würde er nur schätzen und
Schätzungen unter Stress sind systematisch zu optimistisch, weil Menschen sich
mehr Zeit nehmen, als tatsächlich verfügbar ist.

11.2.3 Schwarm-Priorisierung
Bei drei oder mehr simultanen Tracks liefert das KI-System eine Priorisierungs-

Der Einsatzleiter kann die Reihenfolge übersteuern. Er kann Track B priorisieren,
wenn er Kontextinformation hat, die das KI-System nicht kennt. Das ist der opera-
tive Kern des Konzepts. Die KI liefert die optimale Empfehlung unter bekannten
Parametern und der Mensch korrigiert auf Basis nicht-parametrisierbaren Wis-
sens. Beide zusammen sind besser als jeder allein.

11.2.4 Anomalieerkennung
Das KI-System markiert Tracks, die in keine bekannte Klassifikationskategorie
passen, als »Anomalie, erhöhte Priorität«. Das ist die maschinelle Umsetzung der
Unbekannt-Klausel: Das System kann nicht sagen, was es ist, aber es kann sa-
gen, dass es nicht ist, was es kennt. Das ist für den Einsatzleiter eine handlungs-
anleitende Information, die in einer Entscheidungsübergabe an höhere Führungs-
ebene gemäß Szenario F1 mündet.

Die Anomalieerkennung ist besonders relevant für Käfig-Drohnen und neue Be-
drohungstypen: Kein Datenbankpendant, gedämpfte Akustiksignatur, atypisches
optisches Profil. Das System liefert »Anomalie« statt einer Fehlklassifikation, die
Übervertrauen erzeugt. Das ist der richtige Umgang mit dem Novelty-Problem.

auf Basis definierter Kriterien: kürzestes TEI, höchste Bedrohungsklassifikation,
höchster Schutzgutwert des angesteuerten Ziels. Die Empfehlung erscheint als
nummerierte Liste: »1. Track C (TEI: 14 Sek., Glasfaser-FPV, Ziel: Transforma-
tor). 2. Track A (TEI: 31 Sek., RF-FPV, Ziel: Tor Nord). 3. Track B (TEI: 47 Sek.,
Loitering, Ziel: unklar).«
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Die Antwort im deutschen Rechtsrahmen ist nein, aus einem präzisen Grund: Der
»menschenleere Sperrbezirk« ist eine Planungsannahme, keine Garantie. Wenn

Das ist nicht das Ende der Debatte, sondern ihr gegenwärtiger Stand im deut-
schen Rechtsrahmen. Kapitel 17 (Regelungslücken) analysiert, ob und wie dieser
Stand durch legislative Entwicklung verändert werden könnte.

11.4 Designprinzipien für die Mensch-Maschine-
Schnittstelle
Die Erkenntnisse aus den vorangegangenen Abschnitten lassen sich in sechs
Designprinzipien übersetzen, die für jede C-UAS-Schnittstelle gelten sollten, un-
abhängig vom konkreten System.

Nr. Prinzip Operative Begründung

1 Entscheidungsent-
lastung, nicht
Entscheidungser-
satz

Das System reduziert kognitive Last durch Vorverarbeitung. Es
ersetzt nicht das Urteil. Jede Designentscheidung muss die
Frage beantworten: »Gibt diese Funktion dem Menschen mehr
Kapazität für die Entscheidung - oder nimmt sie ihm die Ent-
scheidung?«

2 Unsicherheit
sichtbar machen

Jede Klassifikation muss mit Konfidenzwert angezeigt werden.
Kein System gibt 100 % Sicherheit. Ein Interface, das Sicherheit
suggeriert, die nicht vorhanden ist, erzeugt systematisches
Übervertrauen.

3 TEI als primäre
Steuergröße
anzeigen

Der Einsatzleiter braucht keine Rohdaten. Er braucht: Zeit bis
Zone-III-Eintritt, prognostizierter Auftreffpunkt, noch verfügbare
Reaktionsoptionen. Alles andere ist Rauschen unter TEI-Druck.

das System aktiviert wird und sich eine Person im Sperrbezirk befindet, die nicht
hätte dort sein sollen, ist der Schaden eingetreten. Die Verantwortungsfrage ist of-
fen und das ist im deutschen Haftungsrecht kein theoretisches Problem.
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dersprechen, außer dem eigenen, unter Stress oft weniger verlässlichen Ein-
druck.

Prinzip 3 setzt die Erkenntnis aus Kapitel 9 in Interface-Design um: Das TEI ist
die zentrale Entscheidungsgröße, nicht eine von vielen Anzeigen unter anderen.
Ein Interface, das Rohdaten wie Sensorwerte, Bildmaterial und Systemstatus
gleichrangig neben der TEI-Anzeige präsentiert, zwingt den Einsatzleiter, unter
Zeitdruck selbst zu filtern, was eigentlich das System übernehmen sollte.

Prinzip 4, Übersteuern muss einfacher sein als Bestätigen, ist das am häufigsten
verletzte Designprinzip in existierenden C-UAS-Systemen. Automation Bias1 ist
empirisch gut belegt: Menschen tendieren dazu, automatisierte Empfehlungen zu
übernehmen, auch wenn sie ihnen falsch erscheinen, wenn das Übersteuern
mehr Schritte erfordert. In einem Cockpit unter normalem Betriebsdruck ist das
ein Komfortproblem. Im TEI ist es ein Sicherheitsproblem.

Prinzip 5 verbindet die Mensch-Maschine-Schnittstelle mit der Validate-Phase
des DIDRV-Modells aus Kapitel 9: Ohne automatisches, lückenloses Protokoll ist
die nachträgliche Verhältnismäßigkeitsprüfung auf die subjektive Erinnerung des
Einsatzleiters angewiesen, was weder rechtssicher noch fair gegenüber dem
handelnden Personal ist.

Prinzip 6 ist die Konsequenz aus dem Blind-Fenster-Problem in Kapitel 16a: Ein
System, das im KI-gestützten Normalbetrieb hervorragend funktioniert, aber bei
Ausfall vollständig unbedienbar wird, verlagert die kumulative Verengung nur von
der Sensorebene auf die Bedienebene. Degradierter Manualbetrieb ist keine
Rückfalloption für den Ausnahmefall, sondern integraler Bestandteil der Entschei-
dungsarchitektur.

11.5 Ausblick: KI-gestützte EW und die nächste Stufe
der Automatisierung
CSIS (2025) identifiziert KI-gestützte elektronische Kampfführung als eines der
zentralen Entwicklungsfelder der kommenden Jahre: Systeme, die auf Fre-
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quenzänderungen autonom reagieren, schneller als menschliche Bediener, auf
Maschinengeschwindigkeit.

Das stellt die Drei-Ebenen-Grenze vor eine neue Herausforderung: Wenn EW-
Maßnahmen auf Maschinengeschwindigkeit reagieren müssen, um wirksam zu
sein, ist menschliche Bestätigung ein inhärentes Wirksamkeitsproblem. Ein Jam-
mer, der 200 Millisekunden auf eine Frequenzänderung wartet, verliert das Fre-
quenz-Hopping-Fenster. Autonome EW-Reaktion ist technisch notwendig für be-
stimmte Szenarien.

Das ist die offene Rechtsfrage im deutschen C-UAS-Kontext für 2026 und dar-
hinaus: Ist EW eine Eingriffsmaßnahme, die menschliche Bestätigung erfordert?
Oder ist sie eine technische Schutzmaßnahme vergleichbar mit einer Firewall, die
automatisch auf Angriffe reagiert? Die Antwort hat direkte Konsequenzen für die
Zulässigkeit autonomer EW-Reaktion im deutschen Rechtsrahmen. Kapitel 17
(Regelungslücken) entwickelt diese Frage weiter.
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Schrit
t

Handlung Inhalt Frist

V-1 Protokollabschluss Automatisches Logging prüfen:
vollständig? Fehlende Einträge

Innerhalb 30 Min.
nach Lageende.

V-2 Post-Incident-Meldung Kurzmeldung an Führungsebene:
Was war der Bedrohungstyp? Wel-
cher Effektor? Wirkung? Besondere
Vorkommnisse? Wurde von Szena-
rio-Matrix abgewichen?

Innerhalb 2 Std.
nach Lageende.

V-3 Szenario-Matrix-
Prüfung

Hat die Szenario-Matrix die Lage
korrekt abgedeckt? Neuer Bedro-
hungstyp? Unbekannt-Klausel
aktiviert? Vorabsubsumtion anpas-
sungsbedürftig?

Innerhalb 24 Std.
Bericht an Dokt-
rinverantwortli-
che.

V-4 Systemüberprüfung Sensoren nach Einsatz prüfen. EW-
Systeme auf Frequenzprotokoll
prüfen. Effektor: Munition/Energie
nachfüllen. Systemcheck für nächs-
ten Einsatz.

Vor nächstem
Dienstantritt.

Tabelle 12.4: TTP Validate, Post-Incident-Prozedur mit Fristen.

manuell ergänzen. Protokoll anferti-
gen und sichern lassen.

Seite 231

231

13.1 Das verfassungsrechtliche Grundproblem
Das deutsche Grundgesetz kennt eine fundamentale Trennung. Die Landesver-
teidigung ist Aufgabe der Bundeswehr (Art. 87a GG) und die innere Sicherheit ist
Aufgabe der Polizei, primär der Länder, ergänzend des Bundes (Art. 73 Nr. 10, 87
Abs. 1 GG). Diese Trennung ist kein organisatorisches Versehen, sondern eine
bewusste historische Entscheidung der Verfassungsväter und -mütter von 1949:
Nie wieder soll das Militär im Innern als Instrument staatlicher Gewalt gegen die
eigene Bevölkerung eingesetzt werden können.

Drohnenangriffe auf kritische Infrastruktur sprengen diese Kategorientrennung.
Sie sind keine konventionellen Militärangriffe, für die die Bundeswehr klar zustän-
dig wäre. Sie sind keine klassischen Polizeilagen, für die der Polizei die nötigen
Mittel zur Verfügung stünden. Sie fallen in eine verfassungsrechtliche Grauzone,
die das Grundgesetz nicht kannte und die der einfache Gesetzgeber mit dem
LuftSiG 2026 zu schließen versucht hat.

Gauseweg (Viadrina, Januar 2026) formuliert das Grunddilemma präzise: »In der
Regel ist die Polizei zur Abwehr befugt, hat hierfür aber nicht die Mittel. Demge-
genüber verfügt die Bundeswehr zur Drohnenabwehr regelmäßig über die Mittel,
aber nicht die Berechtigung.« Das LuftSiG 2026 versucht, diese Lücke zu schlie-
ßen. Ob es das vollständig leistet, ist Gegenstand von Kapitel 14.

13.2 Artikel 35 GG: Amtshilfe und Katastrophenschutz
Art. 35 GG ist die wichtigste Verfassungsnorm für den Bundeswehr-Einsatz im

Art. 35 Abs. 1 GG: »Alle Behörden des Bundes und
der Länder leisten sich gegenseitig Rechts- und
Amtshilfe.« Art. 35 Abs. 2 GG: »Zur Aufrechterhal-
tung oder Wiederherstellung der öffentlichen Si-
cherheit oder Ordnung kann ein Land in Fällen von

Innern unterhalb der Verteidigungsschwelle. Er enthält drei für C-UAS relevante
Regelungen:



Errata zur 1. Auflage · Ausschnitte, Änderungen gelb markiert

Seite 233

233

C-UAS: Waffengewalt der Bundeswehr im Rahmen der Amtshilfe muss polizeili-
chem Standard entsprechen.

2. Anforderungserfordernis. Amtshilfe nach Art. 35 Abs. 1 GG setzt eine Anfor-
derung der hilfeempfangenden Behörde voraus. Die Bundeswehr kann nicht ohne
Anforderung aktiv werden. Das ist die strukturelle Quelle der Organisatorischen
Latenz (OL) im deutschen System: Bevor Bundeswehr-Mittel eingesetzt werden

13.3 Artikel 87a GG: Streitkräfteeinsatz und seine Gren-
zen

Art. 87a Abs. 1 GG: »Der Bund stellt Streitkräfte
zur Verteidigung auf. [...]« Art. 87a Abs. 2 GG:
»Außer zur Verteidigung dürfen die Streitkräfte nur
eingesetzt werden, soweit dieses Grundgesetz es
ausdrücklich zulässt.« Art. 87a Abs. 3 GG: »Die
Streitkräfte haben im Verteidigungsfall und im
Spannungsfall die Befugnis, zivile Objekte zu

13.3.1 Das Einsatzverbot und seine Bedeutung
Art. 87a Abs. 2 GG ist die entscheidende Norm: Die Streitkräfte dürfen außer zur
Verteidigung nur eingesetzt werden, soweit das GG es ausdrücklich zulässt. Der
Begriff »Einsatz« ist dabei enger als »Tätigkeit«: Nicht jede Aktivität der Bundes-
wehr im Inland ist ein Einsatz im Sinne von Art. 87a Abs. 2 GG. Amtshilfe nach
Art. 35 Abs. 1 GG und die unterstützende Bereitstellung von Technik sind nach
herrschender Auffassung kein »Einsatz« im Sinne dieser Norm.

können, muss eine Behörde angefordert haben. § 13 Abs. 3 LuftSiG 2026 behan-
delt dies durch vereinfachtes Verfahren, eliminiert es aber nicht.

schützen [...]« Art. 87a Abs. 4 GG: »Zur Abwehr ei-
ner drohenden Gefahr für den Bestand oder die frei-
heitliche demokratische Grundordnung des Bundes
oder eines Landes [...] darf die Bundesregierung,
wenn die Voraussetzungen des Artikels 91 Abs. 2
vorliegen [...] Streitkräfte einsetzen [...]«
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Abs. Regelungsgehalt Operative Bedeutung VS-Implikation

neue Befugnis. rungserfordernis. Reduzierer.

Abs. 2 Befugnisnorm für Waf-
fengewalt: Streitkräfte
dürfen zur Verhinde-
rung besonders schwe-
rer Unglücksfälle Waf-
fengewalt gegen Droh-
nen einsetzen.

Das ist die neue Kernbe-
fugnis. Abschuss durch
Bundeswehr ist jetzt explizit
geregelt. Zuständig für

VS für Hard Kill durch
Bundeswehr muss auf
Abs. 2 referenzieren.
Tatbestandsvorausset-
zung: besonders
schwerer Unglücksfall.

Abs. 3 Informationspflicht:
Bundespolizei meldet
Verteidigungsfall-
Indikatoren unverzüg-
lich an Streitkräfte.

Lagebildaustausch zwi-
schen BPol und Bundes-
wehr wird verpflichtend.
Grundlage für gemeinsa-
mes COP.

Informationspflicht
muss in C2-Architektur
automatisiert abgebildet
sein.

Tabelle 14.1: Regelungsgehalt der drei Absätze des § 15a LuftSiG 2026 mit operativer
Bedeutung und VS-Implikation.

14.2 Zuständigkeitsarchitektur und das Drohnenab-
wehrkompetenzzentrum
Ein zentrales Element des LuftSiG 2026 ist die Institutionalisierung des Informati-
onsaustauschs: Das neu geschaffene Drohnenabwehrkompetenzzentrum bündelt
Vertreter des BKA, der Bundespolizei, der Landespolizeien und der Bundeswehr
unter einem Dach. Dr. Richter (NJW 2026) bewertet das als »klaren Fortschritt«:
Das Zusammenbringen der verschiedenen Sicherheitsakteure an einem Ort dürf-
te die Reaktionszeit nicht unerheblich verkürzen.

Für die Entscheidungsarchitektur des Buches ist das Kompetenzzentrum der
institutionelle Träger der Vorabsubsumtion auf Bundesebene und die strukturelle

die Entscheidung: Verteidi-
gungsministerium (§ 13
Abs. 2 LuftSiG; Behörden
Spiegel, März 2026).
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Antwort auf die Organisatorische Latenz (OL), die aus der föderalen Zuständig-
keitsverteilung entsteht.

Akteur Zuständigkeit C-
UAS

Primäre Befugnis-
norm

OL-Quelle

Länderpolizeien Allgemeine Gefah-
renabwehr im Lan-
desgebiet. Drohnen
über Wohngebieten,
Krankenhäusern etc.

Landespolizeigeset-
ze. § 14 LuftSiG /
Landespolizeirecht
(Amtshilfe).

Koordinierung zwi-
schen Ländern. Kein
gemeinsames C-UAS-
COP vorhanden.

Bundespolizei Schutz Flughäfen,
Bahninfrastruktur.
Primäre Anforde-
rungsstelle für Bun-
deswehr-Amtshilfe.

§ 14 LuftSiG / § 15a
Abs. 2 LuftSiG 2026.

Schnittstelle zu Län-
derpolizeien. Anforde-
rungsverfahren an
Bundeswehr.

Bundeswehr Amtshilfe auf Anfor-
derung. Waffengewalt
nach § 15a Abs. 2 bei
besonders schwerem
Unglücksfall. Schutz
eigener Liegenschaf-
ten nach UZwGBw.

§ 15a LuftSiG 2026.
Art. 35 GG.
UZwGBw. Art. 87a
GG (eigene Liegen-
schaften).

Anforderungserforder-
nis. Entscheidung
beim BMVg. Alarmrot-
ten für Luftraum.

KRITIS-Betreiber
(privat)

Objektschutz auf
eigenem Gelände.
Keine hoheitliche
Abwehrbefugnis.

Hausrecht. Ggf.
Notwehr/Notstand.
Keine C-UAS-
spezifische Norm.

Abhängig von behörd-
licher Reaktion. Keine
eigene Effektor-
Befugnis ohne Ge-
nehmigung.

Tabelle 14.2: Zuständigkeitsarchitektur C-UAS Deutschland nach LuftSiG 2026 mit Befug-
nisnormen und OL-Quellen.

BPolG.
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14.4 Grenzen des LuftSiG 2026: Was es nicht löst
Das LuftSiG 2026 ist ein bedeutender Schritt. Fünf operative Grenzen bleiben:

Grenze Beschreibung und Buchkonsequenz

Keine KRITIS-
Betreiber-Befugnis

Private KRITIS-Betreiber haben keine hoheitliche C-UAS-
Abwehrbefugnis. Hausrecht und § 32/34 StGB sind unzureichend
für bewaffnete Drohnenangriffe. Buchkonsequenz: Fallstudie II ist
real lösbar nur wenn Polizei/Bundeswehr rechtzeitig vor Ort sind —
was bei 9 Sekunden TEI nicht gelingt. Regelungslücke für Kapitel
17.

Ultima-ratio-Charakter Bundeswehr-Waffengewalt ist als ultima ratio konzipiert (Richter,
NJW 2026). Das ist rechtlich richtig — aber operativ bedeutet es:
Alle milderen Mittel müssen vorher versucht oder als untauglich
bewertet sein. Gegen Glasfaser-FPV mit 9-Sekunden-TEI: kein
Raum für sequentielle Eskalation ohne Vorabsubsumtion.

Anforderungserfor-
dernis bleibt

Keine Regelung für
EW im Zivilbereich

EW-Maßnahmen (Jamming, Spoofing) im zivilen Luftraum sind im
LuftSiG 2026 nicht explizit geregelt. Kollateralwirkung auf Kommuni-
kationsinfrastruktur und zivile Luftfahrt fehlt als Abwägungsparame-
ter. Regelungslücke für Kapitel 17.

Keine Vorabsub-
sumtion institutionali-
siert

Das LuftSiG 2026 schafft die Rechtsgrundlage. Es institutionalisiert
nicht die Vorabsubsumtion als Pflicht. Jede Behörde muss eigene
Vorabsubsumtionen erstellen. Keine bundeseinheitliche Szenario-
Matrix vorgeschrieben. Das ist die wichtigste operative Lücke.

Tabelle 14.4: Fünf operative Grenzen des LuftSiG 2026 mit Buchkonsequenzen.

§ 13 Abs. 2 LuftSiG sieht zwar ein vereinfachtes Verfahren vor (Ent-
scheidung beim BMVg, das BMI wird nur unterrichtet; Behörden
Spiegel März 2026), aber das Anforderungserfordernis selbst entfällt
nicht. OL durch Anforderungsprozess ist systembedingt vorhanden.
Drohnenabwehrkompetenzzentrum reduziert OL — eliminiert sie nicht.
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ID Bedrohungs-
typ

Zone / Stufe Primäre Rechts-
grundlage

Tatbestandsvoraus-
setzung (Kurzprü-
fung)

C2 Loiter/Strike Stufe 3 C2: § 15a Abs. 2
(BW) bei Strike-
Trigger.

mittelbarkeit«. C2-
TTP muss Strike-
Trigger als VS-
Auslöser definieren.

D1/
D2

Schwarm (RF
/ gemischt)

Zone II+III simul-
tan, Stufe 2+3
parallel

§ 14 LuftSiG / Lan-
despolizeirecht für
Polizei-Komponente.
§ 15a Abs. 2 für BW-
Komponente. Paralle-
le Freigaben erforder-
lich.

Schwarm erfüllt »be-
sonders schwerer
Unglücksfall« per se.
Delegierte Autorität
auf zwei Ebenen
gleichzeitig notwen-
dig.

E1 Aufklärungs-
drohne (un-
bewaffnet)

Zone I-II Stufe 0-1 Kein Tatbestand des
§ 14/§ 15a erfüllt.
Ordnungsrecht: § 21h
LuftVO, Polizeirecht
allgemein.

Kein Eingriff gerecht-
fertigt. Gegenaufklä-
rung: Strafverfolgung,

F1 Unbekannt
(Novelty)

Zone I-III Unbe-
kannt-Klausel

Keine VS anwendbar
(kein klassifizierter
Typ). § 34 StGB als
äußerstes Auffang-
netz wenn Handlung
erforderlich. Eskalati-
on an Führungsebene
mit Echtzeit-
Entscheidung.

Unbekannt-Klausel:
Eskalation, kein
eigenständiger VS-
Entscheid. Post-
Incident: Neues Sze-
nario in Matrix auf-
nehmen.

Tabelle 14.5: Szenario-Matrix mit vollständiger Rechtsnorm-Zuordnung nach LuftSiG 2026
(eigene Darstellung).

keine C-UAS-
Effektoren.
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Zwei Elemente verdienen besondere Aufmerksamkeit:

Das EU Centre of Excellence against Drones: Es soll als Referenzpunkt für
Erprobungen, den Austausch bewährter Verfahren und die Bewertung neuer
Technologien dienen, für Detektion, Neutralisierung und KRITIS-Schutz. Es soll

15.2 Angekündigte Rechtsetzungsmaßnahmen
Der Action Plan ist selbst kein verbindliches Recht. Er kündigt aber eine Reihe
von Rechtsetzungsmaßnahmen an, die für Deutschland unmittelbar relevant wer-
den, sobald sie erlassen werden. Drei sind buchrelevant:

Maßnahme Zeitplan Buchrelevanz

Drone Security Package
(Verordnung/Richtlinie)

Q3 2026 (Vor-
schlag)

Adaption des Regulierungsrahmens an neue
Sicherheitsbedrohungen. Pflichtregistrierung
aller Drohnen >100g. Für IFF-Architektur:
verpflichtende Transponder könnten Whitelist-
Problem grundlegend lösen.

Mindestleistungsanfor-
derungen C-UAS (Emp-
fehlung)

2026 (Empfeh-
lung)

Harmonisierte Mindeststandards für C-UAS-
Systeme. Wenn bindend: Sensorarchitektur
und Effektor-Auswahl müssen EU-
Mindeststandards erfüllen. Buchmodell ist
kompatibel mit jedem Standard, der multimo-

außerdem ein Zertifizierungssystem für C-UAS-Systeme fördern, das Mitglieds-
taaten und Infrastrukturbetreibern gemeinsame Standards bei Beschaffung und
Betrieb bietet. Das ist genau der institutionelle Rahmen, der fehlt, wenn Vorabsub-
sumtionen EU-weit harmonisiert werden sollen.

Das EU Trusted Drone Label: Der Action Plan sieht ein Vertrauenslabel für
Drohnen vor, das Sicherheitsanforderungen und Konformitätskriterien kodifiziert.
Für die IFF-Problematik des Buches (Kapitel 5): Ein EU-einheitliches Drohnen-
Identifikationssystem würde die Whitelist-Architektur erheblich vereinfachen und
die Friendly-Fire-Problematik grundlegend reduzieren.Seite 266
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Bundeswehr liegt beim BMVg (§ 15a LuftSiG 2026). Die Entscheidung über die
polizeiliche Gefahrenabwehr liegt bei den zuständigen Polizeiführern. Das Kom-
petenzzentrum beschleunigt die Kommunikation, es verändert jedoch nicht die
Entscheidungsstruktur.

Das ist operative Realität, keine Kritik. Aber es bedeutet für die Vorabsubsumtion:
Auch mit Kompetenzzentrum bleibt die Entscheidungsarchitektur auf Einheits-
ebene die kritische Variable. Das Kompetenzzentrum verringert die OL zwischen
Behörden. Es ersetzt nicht die delegierte Autorität auf der Ebene des handelnden
Einsatzleiters.

16.4 NATO-Integration: Deutsche C-UAS im Bündnis-
kontext
Deutschland operiert C-UAS nicht isoliert, sondern ist in NATO-
Luftraumüberwachung, NATO-Luftverteidigungsarchitektur und NATO-C2-
Strukturen eingebettet. Das schafft Fähigkeiten und Schnittstellen mit eigener OL.

16.4.1 NATO-IAMD-Integration
Deutschland ist Teil des NATO-integrierten Luft- und Raketenabwehrsystems

16.4.2 ROE-Spannungen: Nationales Recht vs. NATO
NATO-Einsatzregeln (Rules of Engagement, ROE) und deutsches Verfassungs-
recht sind nicht deckungsgleich. NATO-ROE können in bestimmten Szenarien
Befugnisse gewähren, die das deutsche Recht im Inland nicht kennt, oder umge-
kehrt enger sein. Das ist keine abstrakte Rechtstheoretik, sondern ein operativer
Planungsparameter:

(IAMD). Das Recognised Air Picture (RAP) der NATO wird über das Combined
Air Operations Centre (CAOC) in Uedem, Deutschland, koordiniert. Für C-UAS
unterhalb der IAMD-Schwelle (Klasse I, LSS/FPV) ist das CAOC nicht primär zu-
ständig, sondern auf bedrohlichere und größere Systeme ausgelegt. Das nationa-
le Drohnenabwehrkompetenzzentrum füllt die Lücke unterhalb des CAOC.Seite 269
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Prio. Strategie Mechanismus OL-Reduktion (Schät-
zung)

Aktivierung (mittel-
fristig)

separametern (Szenariotyp + Zone
+ Tatbestand). Mensch bestätigt -
erstellt nicht selbst.

Klärung.

Tabelle 16.4: Sechs Strategien zur OL-Reduktion, Mechanismus und Schätzung der La-
tenzreduktion je Strategie.

Strategie 2 (vorabgenehmigte Reaktionsmuster) ist die wichtigste Einzelstrategie,
denn sie eliminiert den zeitkritischsten Schritt des Anforderungsverfahrens, die
BMVg-Entscheidung, für Standardszenarien vollständig. Das ist die institutionelle
Entsprechung der Vorabsubsumtion auf Behördenebene: Nicht im Ereignis ent-
scheiden, sondern das Ereignis mit der vorab getroffenen Entscheidung abglei-
chen.

16.6 Zusammenfassung: Was Kapitel 16 für das Buch
etabliert

1 Die Zuständigkeitsmatrix zeigt: Für KRITIS-Schutz privater Betreiber gibt es keinen Akteur,
der innerhalb des TEI einer LSS/FPV-Drohne handeln kann — ohne operative Vorberei-
tung. Das ist die wichtigste operative Lücke des deutschen Systems.

2 Das Anforderungsverfahren hat eine minimale OL von 3–5 Minuten. Das ist das 10- bis
20-fache des TEI einer LSS/FPV-Drohne. Bundeswehr-Waffengewalt gegen Klasse-I-

nicht erreichbar.

3 Das Drohnenabwehrkompetenzzentrum ist ein echter Fortschritt, aber kein Entschei-
dungsorgan. Es beschleunigt Kommunikation und Koordinierung. Es ersetzt nicht die
delegierte Autorität auf Einheitsebene.

Drohnen ist über das Anforderungsverfahren für Echtzeitszenarien
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16a.2.2 Die Zweiakt-Strategie: Lagebild blind, Drohne fliegt

Der Berlin-Lichterfelde-Anschlag illustriert ein Angriffsmuster, das für das
DFS/Telekom/Hensoldt-Konzept unmittelbar relevant ist. Nennen wir es die Zwei-
akt-Strategie:

Akt 1: Sabotage eines Stromversorgungsknotens im Zielgebiet. Mobilfunkmasten
verlieren nach 2–8 Stunden ihre Batterieversorgung. Das Drohnen-Lagebild in
diesem Gebiet wird blind. Die zentrale Plattform sieht nichts.

Akt 2: Drohneneinsatz im blinden Fenster. Keine Detektion, keine Klassifikation,
keine Effektor-Auslösung. Die zentralisierte Abwehrarchitektur, die das Lagebild
als Grundlage braucht, ist für die Dauer des Ausfalls ohne Wirkung im betroffenen
Gebiet.

Geodaten-Verstärker: Maststandorte des Mobilfunknetzes sind über frei verfügba-
re Kartendienste wie OpenInfraMap ohne besondere technische Kenntnisse ein-
sehbar. Wer die Sensorstandorte kennt, kann gezielt Blindzonen planen. Wer die
Stromknoten kennt, auf die sie angewiesen sind, kann das Timing des blinden
Fensters berechnen.

16a.2.3 Analyse im 5D-Modell

T — Zeitlich: Das TEI kollabiert nicht durch die Drohnengeschwindigkeit, son-
dern durch eine fehlende Frühwarnung. Ohne Detect-Schritt im DIDRV-Zyklus
entfällt das gesamte Zeitfenster. Der Operator entscheidet nicht mehr im TEI, er
entscheidet gar nicht, weil er keine Entscheidungsgrundlage hat.

K — Kognitiv: Lagebild blind bedeutet: Die Entscheidungsgrundlage entfällt voll-
ständig. Das ist keine kognitive Überlastung durch zu viele Informationen, son-
dern eine kognitive Leere durch keine Informationen. Beide Zustände führen zu
KV. Dieser Fall ist in der Vorabsubsumtion typischerweise nicht abgedeckt, weil

Der Ausfall der Sensorinfrastruktur erzeugt eine simultane Verengung in allen
fünf Dimensionen des Entscheidungsraums:
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VS für bekannte Szenarien entwickelt wird, nicht für den Zustand, in dem das
Lagebild selbst fehlt.

R — Räumlich: Das blinde Fenster ist geografisch definiert und planbar. Es ent-
spricht exakt dem Versorgungsgebiet des sabotierten Stromknotens. Im Fall Ber-
lin-Lichterfelde: mehrere Stadtteile mit klaren Grenzen. Ein Angreifer, der die
Netzstruktur kennt, kann das Blindzone-Gebiet vorab festlegen und sein Ziel in-
nerhalb dieser Zone positionieren.

O — Organisatorisch: Die zentrale Plattform ohne Fallback erzeugt eine Aus-
fallkaskade: Sensordaten fehlen → Lagebild fehlt → Freigabeentscheidung nicht
möglich → Effektor bleibt inaktiv. Jeder Schritt im DIDRV-Zyklus hängt am vorhe-
rigen. Fällt der erste Schritt aus, kollabiert die gesamte Kette.

J — Juristisch: Die Rechtsgrundlagen für Effektor-Einsatz bleiben bestehen,
auch wenn das Lagebild fehlt. § 14 LuftSiG 2026 erfordert eine identifizierte
Drohne als Voraussetzung. Ohne Detektion keine Identifikation → ohne Identifika-
tion keine Subsumtion → ohne Subsumtion keine rechtmäßige Effektor-
Aktivierung. Das Recht schreibt nicht vor, was passiert, wenn das Lagebild fehlt,
sondern nur, was Voraussetzung für das Handeln ist. Beides zusammen ergibt:
rechtliche Handlungsunfähigkeit bei gleichzeitiger operativer Handlungsunfähig-
keit.

Erweiterung: ASN-301 als neue Bedrohungsachse. Die Zweiakt-Strategie aus
Abschnitt 16a.2.2 setzt voraus, dass der Angreifer die Sensorinfrastruktur indirekt
ausschaltet: Strom weg, Masten dunkel, Lagebild blind. Die chinesische Anti-
Radar-Munition ASN-301 geht einen Schritt weiter: Sie sucht aktiv emittierende
Radaranlagen im 2-16 GHz Bereich, vollständig autonom, ohne Operator-Link,
mit einem Homing-Radius von 25 km und bis zu 8 programmierbaren Zielen. Für
ein Radar-gestütztes C-UAS-Detektionssystem bedeutet das, dass die aktive

Fünf von fünf Dimensionen gleichzeitig kritisch: T, K, R, O, J. Das ist nicht nur

KV, sondern vollständiger Entscheidungskollaps. Die Drohne fliegt durch eine ar-
chitektonisch leere Abwehr.
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Kapitel 17 Regelungslücken und Reform-
empfehlungen: Wo das Recht der Realität
hinterherläuft

Ein Rechtssystem, das Lücken hat, ist kein gescheitertes
Rechtssystem. Recht entsteht immer nach der Realität, die es
regeln soll. Die Frage ist nicht, ob Lücken existieren, sie exis-
tieren immer. Die Frage ist, ob wir sie kennen, benennen und
operativ überbrücken können, bis das Recht sie schließt.

Teil IV schließt mit dem ehrlichsten Kapitel des Buches und zwar der Bestands-
aufnahme dessen, was das deutsche und europäische Recht für C-UAS noch
nicht leistet. Dieses Kapitel ist kein Vorwurf, sondern eine Arbeitsgrundlage. Die
Lücken sind benennbar, die Überbrückungsmaßnahmen sind formulierbar und die
Reformempfehlungen sind konkret.

Das Kapitel identifiziert sieben Regelungslücken, bewertet ihre operative Dring-
lichkeit, formuliert Überbrückungsmaßnahmen für den Status quo und Reform-
empfehlungen für die Gesetzgebung.

17.1 Überblick: Sieben Regelungslücken

N
r.

Regelungslücke Dringlichkeit Betroffene Kapitel / Szenarien

1 KRITIS-Betreiber ohne
Effektor-Befugnis

KRITISCH Fallstudie II (Kap. 10). Szenario B1, D1.
Glasfaser-FPV-TEI von nur 9 Sek. ohne Ef-
fektor: ohne Architektur nicht lösbar.
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wehr zu kaufen und zu installieren. Der Betreiber darf die Systeme jedoch nicht
eigenständig einsetzen, eine benannte Militäreinheit schließt eine Nutzungsver-
einbarung und trägt die Einsatzverantwortung. Das Eigentumsrecht verbleibt beim
Unternehmen, die Einsatzkompetenz bei der Streitkraft. Das ist das pragma-
tischste bekannte Modell für zivile KRITIS-Drohnenabwehr unterhalb des Kriegs-
rechts (Quelle: Ukrainisches Verteidigungsministerium, Pilotprojektbeschreibung,
2026).

Rheinmetall-Telekom-Initiative (Mai 2026): Der Rüstungskonzern Rheinmetall
und die Deutsche Telekom entwickeln gemeinsam einen Drohnen-Schutzschild
für KRITIS-Objekte: Kraftwerke, Industrieanlagen, Brücken. Telekom bringt 5G-
Konnektivität, Cloud und Datenanalyse, Rheinmetall Sensorik und Laser-
Effektoren. Das Vorhaben befindet sich im frühen Entwicklungsstadium (Stand
Mai 2026). Es zeigt: Die Industrie hat die KRITIS-Lücke erkannt und entwickelt
private Lösungen, ohne dass die Rechtslage für den Effektor-Einsatz durch pri-
vate Betreiber geklärt wäre. Die Frage, wer den Laser-Effektor autorisiert, bleibt
offen.

17.2.4 Reformempfehlung
Das Buch empfiehlt eine Ergänzung des LuftSiG um einen neuen Absatz, der
KRITIS-Betreibern nach behördlicher Genehmigung den Einsatz definierter Soft-
Kill-Effektoren zum Perimeterschutz erlaubt, unter strengen Auflagen:

Anforderungen an eine KRITIS-Betreiber-Befugnisnorm: Nur behördlich zuge-
lassene Systeme (keine Ad-hoc-Hardware), nur kollateralarme Effektoren (EW,
Netzwerfer, Laserwaffe nach Zulassung) und nur innerhalb des eigenen Perime-
ters und definierten Sicherheitsabstands mit zusätzlicher vollständiger Protokollie-
rungspflicht, sowie Sofortmeldepflicht an zuständige Behörde, als auch Regelmä-
ßige Überprüfung der Genehmigung. Das entspricht dem Modell genehmigter
Wachleute (§ 34a GewO) auf den C-UAS-Kontext übertragen.
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17.5.2 Reformempfehlung
Drei Maßnahmen in aufsteigender Verbindlichkeit:

Sofort (ohne Gesetzgebung): Das BMI und BMVg geben gemeinsame Leitlinien
für Vorabsubsumtionen im C-UAS-Kontext heraus, mit Mindestinhalt, Aktualisie-
rungspflicht und Genehmigungserfordernis. Nicht verbindlich, aber Orientierungs-
rahmen.

Mittelfristig (Verordnung): Eine Rechtsverordnung nach § 15a LuftSiG 2026
schreibt Mindestanforderungen für Vorabsubsumtionen aller C-UAS-zuständigen
Behörden vor. Das Drohnenabwehrkompetenzzentrum prüft und bestätigt Quali-
tätsstandards.

Langfristig (Gesetz): Eine Pflicht zur Vorabsubsumtion als gesetzliche Anforde-
rung für alle Behörden und Einheiten mit C-UAS-Befugnissen. Fehlende VS ist
dann kein operatives Versäumnis, sondern eine Rechtspflichtverletzung.

17.6 Lücken 5 bis 7: Kompaktanalyse

17.6.1 Lücke 5: Käfig-Drohne und Novelty-Typen
Neue Bedrohungstypen ohne Datenbankpendant fallen in die Unbekannt-Klausel
(Szenario F1). Dort ist Eskalation an höhere Führungsebene die einzige vorstruk-
turierte Reaktion. Das ist rechtsstaatlich korrekt, aber operativ unbefriedigend,
wenn die Käfig-Drohne bereits Zone III erreicht hat.

Überbrückung: Akustische Detektionsschwelle für Käfig-Drohnen in die Szena-
rio-Matrix als eigenständige Kategorie aufnehmen (auch ohne vollständige Ty-
penklassifikation). Auslöser: akustische Anomalie + Niedrigflug + kein RF. Reak-
tion: Unbekannt-Klausel mit erhöhter Priorität.

Reform: Regelmäßige Aktualisierungspflicht der Szenario-Matrix mit Einbezie-
hung neuer Bedrohungstypen durch das Drohnenabwehrkompetenzzentrum.
Käfig-Drohne und strahlgetriebene Shahed-Folgegeneration sind bereits heute
bekannte Novelty-Kandidaten.
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Zyklus Auslöser Inhalt

Gesetz, signifi-
kanter Einsatz

Tabelle 18.3: Drei-Zyklus-Modell für Doktrin-Updates, halbjährlich, jährlich, anlassbezogen.

18.6 Verlagerung unter die Erde: Passiver Schutz als
Ressourcenmultiplikator

Die Drohne zwingt zu einem Umdenken in der Schutzarchitektur. Aktive Abwehr
(Sensoren, Effektoren, Personal, Entscheidungsarchitektur) ist ressourceninten-
siv, nie vollständig und immer reaktiv. Es gibt eine komplementäre Strategie, die
im öffentlichen C-UAS-Diskurs bisher kaum thematisiert wird: passiver Schutz
durch physische Verlagerung. Wer ein Asset unter die Erde verlegt, entzieht es
der Drohnenbedrohung strukturell, nicht durch Abwehr, sondern durch Unzugäng-
lichkeit.

18.6.1 Die empirische Grundlage: Was der Ukraine-Krieg
zeigt

Der Ukraine-Krieg ist das erste große Konfliktlabor, in dem Drohnenangriffe sys-
tematisch auf Hinterland-Infrastruktur zielen. Russland greift seit Sommer 2025 in
massiv verstärkten Wellen die ukrainische Energieerzeugung und -übertragung
an, mit Drohnenschwärmen kombiniert mit ballistischen Raketen, um die Luftab-
wehr zu sättigen1. Die ukrainische Antwort auf diese Bedrohung folgt zwei Spu-
ren: aktive Abwehr und passive Verlagerung.

Die passive Spur ist empirisch belegt: In Charkiw wurden Produktionskapazitäten
für Drohnenkomponenten in das U-Bahn-Netz und unterirdische Anlagen verla-
gert, nicht aus doktrinärer Überzeugung, sondern aus operativer Notwendigkeit

Shahed (2025) sind Beispiele: Beides hätte eine an-
lassbezogene Sofortrevision ausgelöst. Neuer Dok-
trin-Eintrag innerhalb von 4 Wochen.
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Militärische Assets: Führungs- und Kommunikationsinfrastruktur, Munitions- und
Treibstofflager, Führungshauptquartiere und Gefechtsstandorte sind nach NATO-
Doktrin teilweise bereits unterirdisch konzipiert. Der Ukraine-Krieg zeigt, dass
diese Doktrin für Drohnenangriffe im Hinterland neu bewertet werden muss, nicht
nur für den Gefechtsstreifen, sondern für die gesamte Logistikkette bis zur Hei-
matbasis. Bundeswehr-Liegenschaften in Deutschland sind unter aktuellen Be-
drohungsannahmen für das Hinterland überwiegend oberirdisch und damit poten-
ziell exponiert.

18.6.4 Grenzen der Strategie

Untererdverlagerung ist keine Universallösung. Vier strukturelle Grenzen müssen
benannt werden:

1. Kosten und Zeit: Unterirdische Infrastruktur ist um ein Vielfaches teurer
als oberirdische Äquivalente. Realisierungszeiten liegen im Bereich von
Jahren bis Jahrzehnten. Das ist kein Argument gegen die Strategie, aber
ein Argument dafür, sofort mit Planung zu beginnen.

2. Zugänglichkeit: Was unter der Erde liegt, ist schwerer zu warten, zu er-
weitern und im Notfall zu erreichen. Unterirdische Rechenzentren existie-
ren heute in Skandinavien und haben diese Probleme operativ gelöst,
aber nur mit erheblichem Planungsaufwand.

3. Nicht alle Assets sind verlagerbar: Mobilfunkmasten, Solaranlagen,
Windparks, Hafeninfrastruktur, diese können nicht sinnvoll unterirdisch
betrieben werden. Für sie bleibt aktive C-UAS-Abwehr die einzige Option.

KRITIS-Infrastruktur: Energieversorgungsknoten, Rechenzentren, Kommunikati-
onsknotenpunkte und Wasserversorgungsanlagen sind in Deutschland histo-

risch oberirdisch konzentriert. Das Konzept unterirdischer Energieverteilung exis-
tiert in eingeschränkter Form bei städtischen Hochspannungsleitungen (Erdkabel
statt Freiluftleitungen). Eine systematische Schutzkonzeption, die Untererdverla-

gerung als Standardoption für sicherheitsrelevante Knotenpunkte vorsieht, gibt es

bisher nicht.
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rechtler an Stressübungen teilnimmt und im Debriefing die Rechtslage bespricht,
entsteht behördliche Interoperabilität zwischen operativem und rechtlichem Per-
sonal. Das ist die vierte Ebene der Interoperabilität aus Kapitel 8, und die am
schwersten herzustellende.

19.5 Gemeinsame Ausbildung: Bundeswehr, Polizei
und KRITIS
Interoperabilität entsteht durch gemeinsames Handeln, nicht durch nebeneinan-
der laufende Ausbildungen. Das ist Kapitel 8 in der Ausbildungskonsequenz: Der
Bundeswehr-Einsatzleiter und der Bundespolizei-Einsatzleiter, die miteinander
geübt haben, brauchen im Ernstfall weniger Zeit für die Koordinierung, weil sie die
Denkweise des anderen kennen.

Drei Formate gemeinsamer Ausbildung sind notwendig:

Format A, Gemeinsame Tabletop-Übungen: Vertreter aller zuständigen Behör-
den (Bundeswehr, Bundespolizei, Länderpolizei, KRITIS-Betreiber) arbeiten das-
selbe Szenario gemeinsam durch. Fokus: Zuständigkeitsklärung, Anforderungs-
weg, Schnittstellenmanagement. Zeitaufwand: 1–2 Tage pro Jahr. Realisierbar-
keit: hoch.

Format B, Gemeinsame Vollübungen: Mindestens einmal jährlich eine ressort-
übergreifende C-UAS-Vollübung mit echten Systemen an einem realen Schutzob-
jekt. Das Drohnenabwehrkompetenzzentrum koordiniert. Zeitaufwand: 2–3 Tage.
Realisierbarkeit: mittel.

Format C, Verbindungsoffizier-Rotation: Einsatzleiter der Bundeswehr hospi-
tieren für 2–4 Wochen bei der Bundespolizei-C-UAS-Einheit und umgekehrt. Kein
formaler Lehrgang, sondern persönliche Kenntnis der Systeme, der Prozesse und
der Menschen auf der anderen Seite. Das ist behördliche Interoperabilität in ihrer
wirksamsten Form.
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19.6 Der Gesamtausbildungsplan: Realistischer Zeitbe-
darf
Eine ehrliche Einschätzung des Gesamtaufwands für ein vollständiges C-UAS-
Ausbildungssystem auf Basis dieses Buches:

Maßnahme Zeitaufwand Häufigkeit Verantwortlich Dringlichkeit

Lehrgangskon-
zept entwickeln
(Curricula, Sze-
narien, Bewer-
tungskriterien)

3–6 Monate Einmalig Drohnenabwehr-
kompetenzzent-
rum, FüAk, Aus-
bildungskom-
mando

SOFORT be-
ginnen

Erstausbildung
Sensor-Operator

5 Tage Bei Stellenan-
tritt

Einheit / Behörde Hoch

Erstausbildung
Einsatzleiter
Hard Kill

12 Tage Bei Funkti-
onsübernah-
me

Ausbildungszent-
rum (ressortüber-
greifend)

Hoch

Ausbildung
Führungsperso-
nal (VS, Szena-
rio-Matrix erstel-
len)

6 Tage Bei Füh-
rungsüber-
nahme

FüAk Hamburg,
Bundespolizei-
Akademie

Hoch

Jahresauffri-
schung (alle
Funktionsprofi-
le)

1–3 Tage (je
Profil)

Jährlich Einheit / Behörde Hoch
+ Drohnenabwehr-
kompetenzzentrum
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Kapitel 20 Entwicklungslinien bis 2035: Was
bleibt, was sich verändert, was kommt

Kapitel 20 schließt das Buch mit einem analytischen Ausblick auf die Entwick-
lungslinien bis 2035. Es ist kein Marktbericht und keine Technologievorhersage,
sondern die Frage, wie sich die drei konstituierenden Elemente des Buches bis
2035 verändern werden: das Bedrohungsspektrum, die Technologie der Abwehr,
und der rechtliche und doktrinäre Rahmen. Und es ist die Frage, was davon die
Entscheidungsarchitektur berührt und was nicht.

Das Kapitel schließt mit einer zentralen These: Was sich verändert, sind Syste-
me, Taktiken und Normen. Was bleibt, ist das Problem, Entscheiden unter kumu-
lativer Verengung. Eine Architektur, die dieses Problem behandelt, ist technolo-
gieinvariant. Das ist die Beständigkeit, auf die dieses Buch einen Anspruch er-
hebt.

20.1 Das Bedrohungsspektrum 2035: Vier Entwick-
lungslinien

20.1.1 Autonomie als neue Normalität
Der wichtigste Einzeltrend im Drohnenspektrum bis 2035 ist die zunehmende
Autonomie. Heute sind die meisten taktisch relevanten Drohnen ferngesteuert,

Prognosen über zehn Jahre sind mit Vorsicht zu genießen.
Wer 2014 die C-UAS-Welt von 2024 beschreiben sollte, hätte
Glasfaser-FPV nicht antizipiert, autonome Schwarmtaktiken
unterschätzt und die Geschwindigkeit der kommerziellen
Drohnenentwicklung grundlegend falsch eingeschätzt. Der
Wert eines Ausblicks liegt nicht in der Punktgenauigkeit, son-
dern in der Schärfung der richtigen Fragen.
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Das ist die Innenraum-Dimension des Käfig-Drohnen-Problems: Nicht nur die
Käfig-Drohne ist innenraumfähig. Jede Drohne, die klein genug ist, durch eine
offene Tür zu fliegen, ist es. Das Zonenmodell muss bis 2030 eine Innenraum-
komponente integrieren, sonst gilt es nur für Außenanlagen.

20.1.4 Hybridisierung: Die Auflösung von Kategorien
Das JAPCC-Kompendium (2021) hat die Auflösung der Kategoriengrenze zwi-
schen Drohne und Marschflugkörper antizipiert. Geran-5 hat sie 2025 empirisch
vollzogen. Bis 2035 wird diese Auflösung weitergehen: Systeme, die je nach Ein-
satzprofil als Drohne, Loitering Munition oder Marschflugkörper klassifiziert wer-
den, und im Anflug zwischen diesen Modi wechseln.

Das ist der schwerste analytische Angriff auf die Szenario-Matrix: Wenn ein Sys-
tem in Zone I wie eine Drohne fliegt, in Zone II wie eine Loitering Munition kreist

20.2 Die Technologie der Abwehr 2035: Was sich
durchsetzen wird
Marktprognosen für C-UAS-Technologie bis 2035 nennen globale Volumina von
75–100 Milliarden US-Dollar1. Diese Zahlen sind sekundär. Was zählt: Welche
technologischen Veränderungen haben direkte Konsequenzen für die Entschei-
dungsarchitektur, und welche sind nur der nächste Iterationsschritt im Waffe-
Gegenmaßnahme-Zyklus?

Technologie Status 2026 Erwartung 2035 Konsequenz für Ent-
scheidungsarchitektur

KI-Klassifikation Verfügbar, aber Verhaltensbasierte Unbekannt-Klausel bleibt

und in Zone III wie ein Marschflugkörper angreift, welche Szenario-ID gilt dann?
Die Antwort muss das Verhalten des Systems kodifizieren, nicht seinen Typ: Der
Strike-Trigger (C2-TTP) ist das entscheidende Klassifikationsmerkmal, unabhän-
gig davon, welche Schublade der Typ füllt.
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Element Veränderung bis 2035 Konstante

eigene Entscheidungsdimensi-
on.

subsumtion als Kern.

Rechtsrahmen EU-Sekundärrecht dichter.
Autonomieregelung. KRITIS-
Betreiber-Befugnis (wahr-
scheinlich).

Verhältnismäßigkeitsgebot.
Menschliche Verantwortlich-
keit. Vorabsubsumtion als
Planungspflicht.

Tabelle 20.2: Veränderungen und Konstanten in der C-UAS-Entscheidungsarchitektur bis
2035.

20.4a Ausblick: Unbemannte Bodensysteme (UGV) als
nächste Bedrohungsklasse
Die Analyse in diesem Buch konzentriert sich auf unbemannte Luftfahrzeugsys-
teme, C-UAS im engen Sinne. Bereits heute zeigt der Ukraine-Krieg jedoch, dass
die Drohnen-Debatte nur der sichtbarste Teil eines breiteren Trends ist. Unbe-
mannte Systeme aller Domänen werden zur Standardbedrohung. Russland setzt
seit 2024 ferngesteuerte, zunehmend glasfasergeführte Bodenfahrzeuge (UGV)
ein, als Sprengstoffträger, als Minenräumer und als taktische Ablenkungsplatt-
form.

Die Entscheidungsarchitektur-Frage ist für UGV strukturell dieselbe wie für UAS.
Das Terminale Entscheidungsintervall (TEI) eines bodengestützten Fahrzeugs mit

Die fünf Dimensionen des 5D-Modells, T, R, K, O, J, gelten für UGV-
Bedrohungen ohne gedankliche Anpassung. Was sich ändert: die physikalischen

30 km/h ist länger als das einer FPV-Kampfdrohne, aber in urbanem Gelände, mit
eingeschränkter Sichtlinie und angehäufter Organisatorischer Latenz (OL), kann
selbst dieser größere Zeitpuffer vollständig aufgezehrt werden. Kumulative Veren-
gung ist keine Domänenfrage. Sie ist eine Entscheidungsarchitekturfrage.
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Parameter (Geschwindigkeit, Reichweite, Signatur), die Effektor-Matrix (kinetisch

Eine besondere Herausforderung ist eine kombinierte UAS/UGV-Lage. Wenn
eine Drohne zur Aufklärung und ein UGV gleichzeitig zur Wirkung eingesetzt
werden, verdoppelt sich die kognitive Last des Operators. K-Dimension und O-
Dimension werden simultan kritisch. Das ist kein hypothetisches Szenario, son-
dern die dokumentierte Taktik russischer Kräfte ab 2024.

Dieses Buch entwickelt die Entscheidungsarchitektur für C-UAS. Die Erweiterung
auf C-UxS (Counter-Unmanned Systems), einschließlich UGV, unbemannter
Oberflächenschiffe (USV) und autonomer Systeme in mehreren Domänen gleich-
zeitig, ist Gegenstand von Band II dieser Reihe. Die gedankliche Grundlage, 5D-
Modell, DIDRV, Vorabsubsumtion, Zonenmodell, bleibt dabei unverändert. Band
II operationalisiert sie für den Multi-Domänen-Kontext.

Praxisbeispiel: Quantum Systems (München/Gilching) hat Anfang 2026 mit dem
»Mandrill« ein unbemanntes Bodenfahrzeug vorgestellt, das explizit als Teil eines
vernetzten Luft-Boden-Verbunds konzipiert ist: bis zu 100 km/h, 750 kg Nutzlast,
200 km Reichweite, elektrisch angetrieben. Der Mandrill kann als mobile Start-
und Landeplattform für Drohnen dienen, Strom an andere Systeme abgeben und
Lasten in gefährdeten Bereichen transportieren. Das illustriert die Richtung: Nicht
UGV oder UAS, sondern UGV-UAS-Verbund als integriertes System, mit gemein-
samer Entscheidungsarchitektur.

20.4b HPM als Schwarm-Effektor: nächste Generation

Das Schwarm-Sättigungsproblem ist der kritischste ungelöste Widerspruch in der
aktuellen C-UAS-Architektur: Kinetische Effektoren können einen Schwarm von
50 Drohnen nicht schnell genug abarbeiten. Interceptor-Drohnen wie Besomar
adressieren das mit Mehrfachnutzlast, aber auch dort gibt es eine Obergrenze.

dominant, EW weitgehend wirkungslos gegen Glasfaser-UGV) und die Rechts-
grundlagen (§ 32 StGB, Polizeirecht der Länder, UZwGBw für militärische Liegen-
schaften). Eine vollständige Vorabsubsumtion für UGV-Szenarien erfordert eine
eigenständige rechtliche Prüfung.
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HPM-Systeme (High Power Microwave) versprechen einen anderen Ansatz: Flä-
chenwirkung statt Einzelbekämpfung. Der Morfius X-Rotor von Lockheed Martin
ist der erste öffentlich angekündigte HPM-Drohnenjäger: autonom oder fernge-
steuert, bis zu 50 Drohnen pro Flug, bergbar und wiederverwendbar. Das löst das
ökonomische Problem der Kosten. Der Preis pro Abschuss ist strukturell anders
als bei kinetischen Raketen. Es schafft aber ein neues Problem: HPM ist nicht
selektiv. Im Verteidigungsfall über deutschem Staatsgebiet ist die rechtliche
Grundlage für Flächen-HPM-Einsatz im LuftSiG 2026 nicht geregelt. Das ist die
nächste Regelungslücke.

Das TEI-Problem skaliert über die Drohnenklasse hinaus. Das europäische HY-

20.5 Abschluss: Was dieses Buch geleistet haben will
Dieses Buch hat ein einziges Argument entwickelt, und über zwanzig Kapitel
durchgehalten: C-UAS ist kein Technologieproblem. Es ist ein Entscheidungsar-
chitekturproblem. Fünf Teile, fünf Dimensionen, ein Modell.

Was bleibt: Das 5D-Modell, DIDRV, Vorabsubsumtion, Szenario-Matrix, Zonen-
modell. Keine Beschaffungsempfehlung. Keine Doktrin. Eine Architektur, die be-
füllt werden muss, von Institutionen, die dieses Buch hoffentlich als Grundlage
nehmen.

»Wer im Terminalen Entscheidungsintervall zum ersten Mal fragt, ob
er etwas darf, hat die Architektur falsch gebaut.«

DIS-Programm (OCCAR, Final Concept Review Juli 2025) entwickelt einen Ab-
fangflugkörper gegen Hyperschall-Gleitkörper (HGVs), Hyperschall-
Marschflugkörper (HCMs) und manövierfähige ballistische Raketen. Bei Mach 5
und höher kollabiert das TEI vollständig: kein menschlicher Entscheidungszyklus
ist mehr möglich. Das 5D-Modell gilt, aber nur automatisierte Systeme können es
ausführen. Hyperschall-Abwehr ist damit kein C-UAS-Thema mehr, sondern das
nächste Kapitel derselben Entscheidungsarchitektur-Frage. Band II dieser Reihe
wird es behandeln.
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Glossar
5D-Modell
Fünfdimensionales Modell des Entscheidungsraums (T, R, K, O, J). Formalisiert
die simultane Verengung in mehreren Dimensionen als messbares Konstrukt.
Eigenentwicklung des Verfassers auf Basis von OODA (Boyd) und JAPCC
(2021). Kernkonzept des Buches.

DIDRV
Detect – Identify – Decide – React – Validate. Entscheidungsmodell des Buches
für C-UAS-Lagen unter TEI-Zeitdruck. Eigenentwicklung. Der Decide-Schritt ist
zweigeteilt: taktisch (Effektor-Wahl) und rechtlich (Verhältnismäßigkeitsprüfung),
beide parallel.

EK — Eskalationskorridor
Definierte Reaktionssequenz von Stufe 0 (Beobachtung) bis Stufe 4 (Schadens-
begrenzung). Verbindet Effektor-Matrix und Szenario-Matrix. Jede Stufe hat defi-
nierten Auslöser, Rechtsgrundlage und Protokollpflicht.

GDAZ
Gemeinsames Drohnenabwehrzentrum. Offizielle Bezeichnung des durch LuftSiG
2026 institutionalisierten Drohnenabwehrkompetenzzentrums. Sitz: Berlin. Bün-
delt BKA, Bundespolizei, Landespolizeien und Bundeswehr.

Hard Kill
Physische Zerstörung oder Deaktivierung einer Drohne. Effektoren: Kanonenwaf-
fe, Laserwaffe, Interceptor-Drohne, Netzwerfer (begrenzt), Bola/Kettenabwehr
(KIT). Hohe Rechtsschwelle; Vorabsubsumtion zwingend.

Räumlicher und zeitlicher Bereich, in dem eine Drohne als unmittelbare Gefahr im
Sinne des § 14 LuftSiG eingestuft werden kann. Für Loitering Munitions: der Stri-
ke-Übergang als operativer Trigger.

ITK — Imminent-Threat-Korridor



Errata zur 1. Auflage · Ausschnitte, Änderungen gelb markiert
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Soft Kill
Nicht-kinetische Neutralisierung einer Drohne durch elektronische Kampfführung
(Jamming, Spoofing, HPM). Niedrigere Rechtsschwelle als Hard Kill. Gegen Glas-
faser-FPV: wirkungslos.

T-Dimension
Zeitliche Dimension des Entscheidungsraums. Verengung durch kurzes TEI infol-
ge später Detektion oder hoher Annäherungsgeschwindigkeit.

TEI — Terminales Entscheidungsintervall
Letztes Zeitfenster, in dem eine wirksame und verhältnismäßige Gegenmaßnah-
me noch möglich ist. TEI = T_IGP − T_Detektion − Σ Latenz. Variiert je nach

TTP
Taktiken, Techniken und Prozeduren. Standardisierte Handlungssequenzen. Drei
Grundbedingungen: TEI-kompatibel, rechtlich vorgeprüft, ausbildbar.

VS — Vorabsubsumtion
Ex-ante-Vorwegnahme der Verhältnismäßigkeitsprüfung für Standardszenarien.
Sieben Elemente: Szenario-Beschreibung, Rechtsgrundlage, Geeignetheit, Erfor-
derlichkeit, Angemessenheit, Genehmigung, Abweichungsregel.

Zonenmodell
Vier-Zonen-Modell (I: Awareness Zone, II: Approach Zone, III: Commitment Zone,
IV: Terminal Zone / IGP). Jede Zone hat eigene Sensor-, Effektor-, Entschei-
dungs- und Rechtslogik. Zonen sind Zustände, keine Entfernungsringe.

Drohnentyp: LSS/FPV (RF) 15–90 Sek.; Glasfaser-FPV 20–120 Sek.; Loitering
Munition (klassisch) 5–13 Min.; strahlgetrieben (Geran-5) 3–5 Min.
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